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Використання Інтернет–технологій сприяє осучасненню та популяризації різноманітних опитувань з метою 

швидкого та якісного збору, збереження й опрацювання даних. Збільшення кількості зручних у використанні й 

безкоштовних середовищ для проведення анкетування, тестування, опитування дозволяє експериментувати, 

змінювати платформи та обирати найкращий сервіс.  
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Анотація: Проаналізовано комплекс проблем інформаційної безпеки в мережі Інтернет. Сформульовано 

основні заходи захисту інформації від несанкціонованого доступу. 
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Комп'ютеризація поглинула майже всі аспекти діяльності людини. Для полегшення пошуку, обміну, 

обробки інформації як фізичні особи, так і фірми використовують персональні комп'ютери, під’єднані до мережі 

Інтернет. 

Інформація, збережена на компютерних носіях найбільш уразлива до зовнішнього несанкціонованого 

доступу, тому це викликало необхідність розв’язування комплексної проблеми захисту інформації. 

Захист інформації в Інтернеті передбачає такі аспекти: 

 надійність збереження даних і програмного забезпечення; 

 захист даних від несанкціонованого доступу, крадіжки інформації; 

 захист від шкідливого програмного забезпечення;  

 збереження таємниці листування. [1]. 

Причинами викрадення інформації можуть бути наступні: 

 бажання отримати доступ до персональної інформації користувача; 

 отримати дані про особисті фінанси; 

 націленість аферистів на інформацію про роботу чи професійну діяльність; 

 специфічна орієнтованість зловмисників на особистий шантаж. [2]. 

Окрім фінансових даних, зловмисники можуть викрасти такі дані: паролі та логіни до акаунтів, цінні 

документи на комп’ютері, мобільному пристрої чи у хмарному сховищі. 

Безпечний пароль – гарантія того, що ваша особиста інформація перебуває у безпеці. Пароль має бути 

складним (букви й цифри, великі й малі літери, не менше 8-ми символів), не має містити особистих даних 

(наприклад, прізвище чи дату народження). Паролі до всіх ресурсів мають бути різними.  

Захист банківських операцій і платежів – це додатковий засіб убезпечення фінансових даних під час 

виконання операцій в Інтернеті. З появою нових технологій махінації з кредитними картками та онлайн-платіжними 

системами постійно удосконалюються.  
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 На сьогоднішній день можна виділити декілька поширених схем з банківськими картами, якими 

користуються інтернет-злочинці:  

 махінації з платіжними системами; 

 обман користувачів через створення фіктивних інтернет-магазинів; 

 обман шляхом імітації реалізації товару (послуг) через інтернет-аукціони, віртуальні дошки оголошень; 

 телефонні та інші шахрайства з метою отримання персональних платіжних даних. [3]. 

Серед найпоширеніших незаконних маніпуляцій з банківськими картками можна виокремити наступні:  

скімінг – зчитування даних із картки клієнта за допомогою спеціального обладнання, яке незаконно встановлюється 

на банкомати; шахрайство без участі платіжної картки – вид кіберкрадіжки, при якій злочинці викрадають 

інформацію власника картки і незаконно використовують її без фізичної участі картки. Такі маніпуляції 

відбуваються в Інтернеті, і можуть бути результатом "фішингу".  

Мета фішингу – отримання доступу до конфіденційної інформації користувача (логінів, паролів, даних 

платіжних карток). 

Фішингові повідомлення, зазвичай, приходять на електронну пошту і спонукають до негайних дій, не 

залишаючи часу на роздуми. Шахрайські листи найчастіше надходять від імені відомих брендів, знайомих, друзів чи 

банків та впливають на емоційне сприйняття інформації.  

Фішинг може використовувати не лише розсилку листів на електронні адреси, але й онлайн-оголошення, 

результати пошукових систем, імітацію «випливаючих» вікон із системними повідомленнями, смс-повідомлення 

розповсюдження інформації у соціальних мережах. 

Основні заходи захисту інформації та безпеки в мережі Інтернет наступні: 

 Встановлення антивірусного програмного забезпечення та його регулярне оновлення; 

 Перевірка протоколів з’єднання;  

 Огляд банкоматів перед використанням на предмет скімінгових накладок; 

 Конфіденційність персональних даних: строк дії, CVV-код, PIN-код банківської карти, скановані копії 

документів (паспорту, ідентифікаційного коду тощо); 

 Використання ліцензійного програмного забезпечення; 

 Використання складних паролів; 

 Періодичне резервне копіювання важливої інформації; 

 Встановлення мобільних додатків виключно з офіційних магазинів (PlayMarket (Android), AppStore (iOS), 

Marketplace (WindowsPhone); 

 Періодична перевірка мобільних пристроїв на предмет додаткових програм. 
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