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проживання, перевірки розкладу поїздок, бронювання квитків тощо без необхідності стояти в довгій 

черзі. Щоб створити такий омніканальний досвід, вам потрібна ідеальна стратегія омніканального 
маркетингу.[2] 

Ось що можна зробити: cпланувати взаємодію з клієнтом – зрозуміти які канали він 
використовує, їх поведінку по всіх каналах і скласти детальний план того, як ви хочете, щоб покупка 
проходила через всі способи взаємодії. Використовуйте дані в якості основи при розробці стратегії – 
за допомогою даних CRM, даних поведінки клієнтів при пошуку в Інтернеті ви дізнаєтеся, як 
поводиться ваш клієнт, і, відповідно, зможете створити план для вирішення його проблем. Ви навіть 

можете зменшити відтік, якщо правильно використаєте дані. Проаналізувавши дані, ви можете  легко 
сегментувати користувачів за різними категоріями на основі загальних моделей поведінки. Відправка 
неправильного повідомлення не тій аудиторії в невідповідний час відверне ваших користувачів від 
взаємодії з вами. Переконайтеся, що контекст вашого повідомлення має відношення до користувача, і 
відправте його користувачеві в той час, коли він найбільш активний і на каналі, з яким він взаємодіє 
найбільше. Виберіть правильні інструменти автоматизації маркетингу – використовуйте правильні 
маркетингові інструменти для реалізації своєї стратегії прямо з моменту концептуалізації до 

реалізації. Зробіть ретельний аналіз, перш ніж вибрати правильний. Незалежно від того, в якій галузі 
працює ваш бізнес, всі компанії можуть отримати вигоду від використання багатоканальної 
маркетингової стратегії. Пам’ятаючи про свого клієнта, покупця або аудиторію, спростіть 
спілкування з ними, через телефон, поштою, через мобільний додаток або веб сайт. Головне, щоб ваш 
клієнт відчував себе комфортно в спілкуванні з вами. Якщо у вашому бізнесі є всі перераховані вище 
канали, доступні для ваших клієнтів, ви можете вважати, що ви берете активну участь у створенні 
омніканального досвіду для своїх клієнтів. [3] 
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ДОСЛІДЖЕННЯ ІНФОРМАЦІЙНИХ ЗАГРОЗ ФІНАНСОВІЙ БЕЗПЕЦІ 

ПІДПРИЄМСТВА В ЦИФРОВІЙ ЕКОНОМІЦІ 

 
Різного роду спеціалізоване та універсальне програмне забезпечення, котре є типовим для 

діяльності більшості підприємств, ефективно виконує свої функції, але за наявності достатнього рівня 
бажання, його частина, яка активно використовується на підприємстві, може бути використана 
зловмисниками з метою заволодіння конфіденційною та таємною інформацією підприємства, що в 
подальшому може призвести до тимчасової або повної припинення його діяльності.  

Розрізняють такі групи способів, якими може бути вчинений комп’ютерний злочин: 
1. Група зі способом безпосереднього доступу. 
2. Група зі способом опосередкованого (віддаленого) доступу. 
3. Група зі змішаним способом доступу. 
Для першої групи характерні такі дії: копіювання, блокування, модифікація та знищення 

інформації. Також передбачається порушення функцій електронних обчислювальних машин (ЕОМ). 
Доступ до інформації може здійснюватися працівниками підприємства, діяльність яких напряму 

пов’язана із роботою з інформацією, також особами, які спеціально проникають на територію, де 

https://blog.bigtime.ventures/
mailto:sergiy.khomych@rshu.edu.ua
mailto:Oleksii.pihol999@gmail.com
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можна отримати доступ до інформації, яка опрацьовується. Проте цей спосіб стає менш актуальним у 

зв’язку з розвитком технологій комунікацій та передачі інформації, так в багатьох випадках значно 
легше перехопити потік інформації, яка передається між відповідальними особами чи відділами, аніж 
фізично проникати на території з доступом інформації, також такий спосіб є малоефективним у 
період різного роду пандемій, через які підприємства можуть переходити на дистанційні форми 
роботи. 

Друга група включає такі способи доступу до даних: підключення до лінії зв’язку законного 
користувача (наприклад, до телефонної лінії) і одержання тим самим доступу до його системи;  

проникнення до чужої інформаційної мережі шляхом автоматичного перебору абонентських номерів 
із наступним з’єднанням з тим або іншим комп’ютером. Перебір здійснюється доти, поки на іншому 
кінці лінії не «озветься» чужий комп’ютер (комп’ютерний «абордаж»); проникнення до комп’ютерної 
системи з використанням чужих паролів, коли незаконний користувач видає себе за законного 
користувача. При подібному способі, який одержав назву «повільний вибір», незаконний користувач 
здійснює підбір пароля для доступу до чужого комп’ютера, використовуючи для цього спеціально 
розроблені програми [2]. 

Третю групу складають змішані способи, що можуть здійснюватися як шляхом 
безпосереднього, так і опосередкованого (віддаленого) доступу. До числа таких способів відносяться: 
підміна даних – заміна або введення нових даних, що здійснюються, як правило, коли інформація 
вводиться або виводиться з ЕОМ; таємне введення до чужої програми таких команд, що допомагають 
їй здійснити нові, незаплановані функції при одночасному зберіганні її працездатності («троянський 
кінь»). Системи, що не мають засобів автентичної ідентифікації (наприклад, за фізіологічними 
характеристиками: за відбитками пальців, сітківкою ока, голосом тощо), залишаються без захисту 
проти цього прийому. Найпростіший шлях його здійснення – одержати ідентифікаційні коди 

законних користувачів. Виявивши їх, з’являється можливість читати й аналізувати наявну в системі 
інформацію, копіювати її, повертатися до неї по мірі необхідності; використання помилок у логіці 
побудови програми і виявлення «прогалин» [2]. 

Важливість використання антивірусних програм та дотримання правил цифрової гігієни, важко 
переоцінити, оскільки це допомагає запобігти катастрофічних наслідків для підприємства. Так, для 
наочності розглянемо кілька загроз, які зосередили на собі увагу всього світу. 

WannaCry – комп’ютерний вірус, що вражає операційну систему Microsoft Widows шляхом 

шифрування файлів. Вірус атакував урядові та комерційні установи з 12 травня 2017 року. 
Використовувався як засіб здирництва [1]. Загальні втрати від атак вірусу-вимагача WannaCry, на 
думку експертів KnowBe4, складають близько 1 млрд доларів [3]. 

Petya – сімейство шкідливих програм, що вражає комп'ютери під управлінням 
сімейства ОС Microsoft Windows. Програма шифрує файли на жорсткому диску комп'ютера-жертви, а 
також перезаписує і шифрує головний завантажувальний запис –   дані, необхідні для завантаження 
операційної системи. В результаті всі файли, що зберігаються на комп'ютері, стають недоступними. 

Потім програма вимагає грошовий викуп у біткоїнах за розшифровку і відновлення доступу до 
файлів [1]. 

Експерт із інформаційної безпеки та протидії кіберзагрозам В. Якушев розповів, що від атаки 
вірусу Petya.A у світі постраждало понад 60 країн. Збитки від атаки вірусу він оцінив у 8 млрд 
доларів [4]. 

Для свого розповсюдження віруси Petya та WannaCry використовували такі шляхи: 
вразливості EternalBlue та EternalRomance (CVE-2017-0144 та CVE-2017-0145 відповідно, обидві 
виправлені в оновленні MS17-010); виявлення гешів паролів зареєстрованих на комп´ютері 

користувачів і навіть адміністраторів (алгоритм LSA Dump, схожий на Win32/Mimikatz); 
використання стандартних можливостей операційної системи: спочатку передає свої файли 
установки через мережеві диски (Windows Share), а потім намагається їх запустити або віддаленим 
виконанням команд PowerShell (psexec), або ж через систему WMIC (Windows Management 
Instrumentation Command-line) [4]. 

ILOVEYOU - єдиний вірус, який було внесено до Книги рекордів Гіннеса, як самий руйнівний 
у світі. Написаний хакерами з Філіпін хробак у 2000 році інфікував більше 3 мільйонів комп’ютерів 

по всьому світу і завдав шкоди на 10-15 мільярдів доларів. Цей вірус намагався викрасти всі знайдені 
паролі, які переправляв на поштову скриньку зловмисників. Серед його можливостей було 
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зафіксовано і видалення випадкових файлів з зображеннями або MP3, замість яких записувався 

вірусний код. ILOVEYOU розмножувався з кожним перезавантаженням Windows [5]. 
Великих збитків завдають не лише вірусні загрози, а й цілеспрямовані кібератаки. Так, 7 травня 

2021 було здійснено атаку на американську трубопровідну систему Colonial Pipeline, в наслідок якої 
робота компанії була зупинена на 5 днів [1].  

Colonial Pipeline – найбільша трубопровідна система в США. Щоденна пропускна здатність 
трубопроводу складає 45% палива, яке споживається на Східному побережжі [1]. 

В наслідок цієї кібератаки в низці штатів США розпочався дефіцит бензину та дизельного 

палива. Так, в агломерації Шарлот, у зв’язку з нестачею палива було закрито 71% АЗС, та 88% АЗС у 
Вашингтоні було без бензину. Роздрібна вартість палива досягла свого десятирічного максимуму [1].   

Таким чином, комп’ютерні злочини становлять серйозну загрозу економічній безпеці 
підприємств. З метою запобігання комп’ютерним посяганням кіберзлочинців на конфіденційну та 
таємну інформацію на підприємствах має бути розроблена ефективна система захисту. 
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