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ДОСЛІДЖЕННЯ ТА РЕАЛІЗАЦІЯ РОЗШИРЕНИХ МЕТОДІВ АУТЕНТИФІКАЦІЇ ДЛЯ СИСТЕМ 

КОНТРОЛЮ ДОСТУПУ 

 

Мартиненков М.О. здобувач вищої освіти 

Кіндрат П.В., кандидат юридичних наук, доцент, доц. кафедри ІКТ та МВІ 

Рівненський державний гуманітарний університет 

 

Анотація. Досліджено методи та тенденції аутентифікації в системах контролю доступу. Реалізована та 

обґрунтована система аутентифікації з використанням мікроконтролера Arduino та RFID-карток з серверною 

частиною REST API. Розроблено шаблон програмного інтерфейсу адміністратора. 

Ключові слова: система контролю доступу, аутентифікація, програмний інтерфейс, захист даних. 

Martynenkov M., Kindrat P. Research and implementation of advanced authentication methods for access control 

systems 

Abstract. The methods and trends of authentication in access control systems are investigated. An authentication system 

using an Arduino microcontroller and RFID cards with a REST API server part is implemented and substantiated. A template 

of the program interface of the administrator is developed. 

Keywords: access control system, authentication, program interface, data protection. 

У сучасному світі системи контролю доступу є ключовим елементом забезпечення безпеки в різноманітних 

середовищах. Щодня з'являються нові загрози для безпеки даних, такі як фішинг, хакерські атаки та крадіжки 

особистих ідентифікаційних даних, що ставить під загрозу приватність користувачів та безпеку організаційних систем. 

У цьому контексті розробка та вдосконалення методів аутентифікації стають критично важливими для захисту 

конфіденційної інформації та запобігання несанкціонованому доступу. 

Мета цього дослідження полягає в теоретичному обґрунтуванні та практичній реалізації розширених методів 

аутентифікації для систем контролю доступу з метою підвищення ефективності та безпеки інформаційних ресурсів. 

Основним завданням є проектування, реалізація та експериментальне тестування нових методів аутентифікації, що 

дозволить покращити рівень захисту інформації в різних сферах, від фінансів до медицини. Дослідження цих методів 

спрямоване на вирішення актуальних проблем безпеки в цифровому світі та впровадження ефективних заходів для 

захисту особистих та конфіденційних даних. 

Виникає необхідність в створенні системи, яка поєднує безпеку та зручність користування, а також може бути 

легко розширена для різноманітних цілей. Ключові завдання включають інтеграцію різних методів аутентифікації, 

розробку програмного забезпечення та апаратної частини системи, детальний аналіз багаторівневої архітектури [1] та 

тестування системи перед розгортанням. Важливо також забезпечити сумісність з різними платформами, збереження 

конфіденційності даних. 

 
Рисунок 1 – Схема високорівневої архітектури 

Високорівнева модель архітектури представлена на рисунку 1. Виходячи з вищенаведених вимог, центральним 

елементом є програмний компонент системи керування дипломними тами, реалізований на основі мови 

програмування C#, що виконується на платформі .NET Framework. Для збереження та обробки даних система 

використовує СКБД PostgreSQL [2]. Клієнтські додатки взаємодіють з системою через програмний інтерфейс, 

відправляючи HTTP-запити на сервер. 

Конструктивно розроблювана система складається з плати Arduino [3], WiFi-модуля на базі мікросхеми 

ESP8266 та RFID-модуля на базі мікросхеми MFRC522. 
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Рисунок 2 – Схема системи безпеки RFID на базі Arduino. 

 

Плата управління пристрою побудована на базі апаратно-програмної платформи «Arduino». Схематичний 

перелік елементів плати, а також способи їх підключення зображено на рис. 2. При роботі відбувається зчитування 

інформації з RFID-картки, після цього обробка і передача даних через компонент ESP-01 за допомогою запиту на API, 

наступним кроком буде отримання і обробка відповіді з серверу та візуалізація для користувача. 

Для управління БД та системою аутентифікації розроблений легко розширюваний додаток. Для 

адміністраторів потрібно врахувати розширені можливості, такі як CRUD-операції для керування користувачами та 

їхнім доступом. Програмний інтерфейс розроблявся на ASP.NET Core MVC [4]. Разом з цим використовується Asp.Net 

Core Identity [5], що надає інструменти для розширення звичайного функціоналу авторизації. 

Робота має значний потенціал у полі кібербезпеки та захисту особистих даних, оскільки вона розглядає 

актуальні проблеми забезпечення безпеки в цифровому середовищі. Реалізація системи контролю доступу має 

потенціал стати ефективним інструментом для забезпечення безпеки та контролю доступу в різних сферах, від 

корпоративних офісів до приватних будинків. 
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ІНФОРМАТИКИ 

 

Мартиненков Д.О., студент ІV курсу бакалаврату, факультету математики та інформатики 

Петренко С.В., кандидат педагогічних наук, доцент кафедри інформаційних технологій та моделювання 

Рівненський державний гуманітарний університет 

 

Розквіт інформаційних та комунікаційних технологій та їх впровадження в навчальну сферу підкреслило 

важливість оновлення методів створення освітнього середовища у навчальних закладах. Звичайний метод навчання 

вже не відповідає вимогам сучасного суспільства щодо якості освіти. Нам потрібно шукати нові способи та засоби 

навчання, які відповідали б сучасному контексту. Використання сучасних засобів, таких як веб-сервіси, може 

розширити можливості навчання та відкрити нові горизонти для освітньої сфери. 

З великим доступом до Інтернету, використання онлайн-ресурсів стає невід'ємною частиною навчання. 

Електронні підручники, відеолекції та онлайн-платформи роблять навчання інформатики більш доступним і 

ефективним. Саме застосування інформаційних технологій дозволяє вивести сучасний урок на якісно новий рівень, 
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