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РОЗРОБКА МЕРЕЖЕВИХ АНАЛІЗАТОРІВ ДЛЯ ЗАБЕЗПЕЧЕННЯ 

УПРАВЛІННЯ ІНФОРМАЦІЙНИМИ СИСТЕМАМИ ПІДПРИЄМСТВ 

 

Через стрімкий розвиток технологій збільшується ймовірність виникнення 

вразливостей ком’ютерних мереж, робота яких передбачає доступ до Інтернет 

та можливість передачі даних на інші пристрої. Таким чином дуже важливо 

підтримувати належний рівень безпеки мережі.  

Для таких цілей застосовують аналізатори трафіку, що дозволяють 

здійснювати діагностику мережі, виявляти підозрілу активність, запобігати 

виникненню атак на мережеві сервіси, програмне забезпечення, здійснення 

неавторизованого доступу, відстеження передачі конфіденційних даних на 

предмет захищеності, оптимізувати функціонування мереж, тощо, але при 

цьому ніяк не змінюють трафік та не здійснюють його перенаправлення. 

Використання мережевих аналізаторів постає в контексті забезпечення 

безперебійної роботи мереж та оптимізації їх функціонування, враховуючи 

швидке зростання об’ємів інтернет-трафіку. Таким чином, мережеві 

аналізатори мають широкий спектр застосувань, включаючи запис та 

дослідження інтернет-трафіку в режимі реального часу для визначення 

потенційних проблем, ідентифікацію пристроїв, підключених до мережі, і 

можуть реалізувати перелічений вище функціонал відповідно до конкретних 

потреб. Не менш важливим застосуванням є покращення безпекових 

характеристик мережі. Наприклад, аналізатори трафіку можуть бути корисними 

інструментами для пошуку проблем щодо безпеки передачі даних шляхом 

перевірки конфіденційної інформації (паролів, номерів карток, мобільних 

телефонів) на предмет шифрування під час передачі мережею для запобігання 

їх крадіжки зловмисниками. Також вони дозволяють здійснювати діагностику 

мережі на предмет наявності підозрілої активності, що може свідчити про 

фішинг-атаки, діяльність хакерів або шкідливого програмного забезпечення. 

Таке застосування зазвичай передбачає повідомлення про аномальний стан 

мережі, що дозволяє швидко реагувати на потенційні загрози [2]. Ще одним 

застосуванням є оптимізація продуктивності мережі, що включає виконання 

таких задач, як визначення кількісних оцінок пропускної здатності мережі. 

Мережеві аналізатори також використовують для контролю активності 

співробітників у корпоративних мережах. Таке застосування здійснюється з 

метою оцінки відповідності поведінки користувачів до галузевих норм та 

внутрішніх політик організації. 

В класичному варіанті мережевий аналізатор являє собою комп’ютерну 

програму, котра повинна розгортатись на локальній машині в середовищі 
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операційної системи. Архітектура таких програмних засобів базується на ідеї 

ізоляції бізнес-логіки від програмного коду інтерфейсу користувача для 

досягнення якомога кращої розширюваності та простоти використання.  

Функціональні можливості мережевих аналізаторів забезпечують 

перехоплення інтернет-трафіку в режимі реального часу. 

На ринку засобів для мережевої діагностики існують готові рішення, які 

характеризуються як перевагами, так і недоліками, що можуть суттєво 

впливати в залежності від користувацького досвіду на отримання необхідних 

послуг. До таких недоліків можна віднести обмеженість безкоштовних версій, 

незрозумілий інтерфейс, відсутність українських локалізацій. 

Перевагою для підприємств в такому випадку може бути розробка 

власного засобу для моніторингу та аналізу мережі. Зокрема, це дає можливість 

налаштувати функціонал застосунку відповідно до унікальних потреб 

конкретної мережі, наприклад, запрограмувати його на підтримку специфічних 

параметрів для вимірювання показників продуктивності. Таким чином, в 

контексті потреб конкретної компанії актуальною є розробка власного 

програмного забезпечення для моніторингу та аналізу власної мережі. 

Перевагами розробки власних аналізаторів на противагу готовим 

рішенням, будуть простота освоєння та інсталяції, сучасний та інтуїтивно 

зрозумілий інтерфейс користувача і, звичайно, українська локалізація. 

Таким чином реалізація власних мережевих аналізаторів буде мати попит у 

споживачів різних галузей. 

Для розроблюваних власних мережевих аналізаторів найкраще 

застосовувати стратегію нового програмного продукту з супутніми послугами, 

основна ідея якої полягає у реалізації нового програмного забезпечення для вже 

існуючого сегменту ринку – в сфері надання послуг моніторингу мережі. Така 

стратегія вибирається через те, що створення мережевих аналізаторів не 

передбачає впровадження революційних функціональних можливостей, а лише 

пропонує впровадження нового програмного засобу для вирішення задач в 

сфері мережевої діагностики, яке надає деякі додаткові послуги, котрі можуть 

бути корисними в межах конкретної організації, установи чи підприємства. 

Хоча така стратегія може бути достатньо ризикованою, враховуючи 

конкуренцію з готовими програмними рішеннями. 

Важливо визначити собівартість розроблюваних продуктів та 

обгрунтувати доцільність здійсненого вибору щодо конкретної стратегії з 

економічної точки зору, для чого визначається ціна розроблюваного продукту, 

базуючись на сумі операційних та виробничих витрат. 

Таким чином, реалізація спрощеної версії мережевого аналізатора 

доцільна, адже такий засіб є кращою опцією для невеликих компаній та 

спеціалістів, котрі не мають значного досвіду в користуванні подібними 

інструментами, та реалізовується відповідно визначених існуючих 

архітектурних рішень, має практичне застосування, економічну цінність та 

виконує поставлену мету. 
 

1. Introduction to Sniffers. (2023). URL: https://www.tutorialspoint.com/introduction-sniffers 

https://www.tutorialspoint.com/introduction-sniffers
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