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OSINT ТЕХНОЛОГІЇ У ПУБЛІЧНІЙ ПОЛІТИЦІ 
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Політика й управління в Україні набувають публічного характеру, 

що проявляється в їх прозорості та відкритому впливі на владу. 

Публічна політика (public policy), як особливий спосіб організації 

суспільного життя, проявляється у взаємодії органів державної влади  

і громадянського суспільства. Розробка і впровадження публічної 

політики є результатом такої взаємодії. Важливий вплив на зміст 

публічної політики і форми взаємодії має інформаційне середовище 

політики. Ми живемо в постінформаційному суспільстві, де революцію 

роблять робототехніка, біотехнології, штучний інтелект, 3D-друк, 

машинне навчання, інтернет речей, хмарні технології, великі дані (Вig 

Data), віртуальна і доповнена реальність, блокчейн і безліч інших 
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технологій. Реальністю стало отримання доступної з відкритих 

джерелах інформації та використання її у процесі вироблення  

та прийняття управлінських рішень у різних сферах політики, 

управління, бізнесу. Це актуально і у сфері публічної політики. 

Діяльність з отримання такої розвідувальної (загальнодоступної) 

інформації з відкритих джерел отримала назву OSINT (Open Source 

Intelligence), що означає відкриті джерела розвідки.  

OSINT – унікальна технологія, що дозволяє збирати, обробляти  

та аналізувати публічно відкриту інформацію з відкритих джерел, 

власне з усього Інтернет-простору. Величезний обсяг даних, що 

продукуються в сучасному глобалізованому світі та циркулюють  

в Інтернеті, є публічно відкритими, а отже, доступні будь-якому 

користувачеві в будь-який час та з будь-якої точки Інтернету. У цьому 

розумінні OSINT – це тип інтелекту, який фактично отримує переваги 

від цієї відкритої природи шляхом збору, обробки та кореляції точок 

усього кіберпростору для генерування знань [4]. Попри те, що 

використання OSINT у державному управлінні та публічній політиці 

недостатньо вивчено, але публічна діяльність урядів є ідеальним 

ландшафтом для використання відкритих даних та OSINT. 

Для України OSINT інструмент не новий, у професійних колах 

використовується понад десять років. Однак у публічному дискурсі 

досить вживаним термін став з початком повномасштабної російсько-

української війни, коли завдяки технологіям розвідки на основі 

відкритих джерел журналісти-розслідувачі, а також і пересічні 

громадяни, почали відкрито допомагати Збройним Силам України 

виявляти ворожі позиції, знаходити докази російських військових 

злочинів, розвінчувати меседжі ворожої пропаганди та робити ще 

чимало того, що суттєво допомагає нищити ворога. Широко 

використовуються методи і практики OSINT органами державної влади 

у вивченні та розумінні загроз, виявленні нанесеної шкоди в еко- 

номічній, інформаційній, енергетичній діяльності неконвенційними 

засобами, задля здійснення інформаційно-психологічного впливу тощо.  

У сучасному цифровому світі розвідувальна інформація дає 

можливість аналітикам за допомогою OSINT повніше забезпечувати 

якісною інформацією осіб, що приймають рішення в публічній (і не 

лише) політиці. Останні досягнення в технологіях призвели до того, що 

OSINT розвивається з небаченою швидкістю, набуває широкого 

застосування не лише суб’єктами розвідки, надаючи інноваційні 

програми на основі відкритих даних і штучного інтелекту для політики, 

економіки чи суспільства, а також пропонуючи нові рішення  

у виробленні публічної і державної політики, включаючи і протидію 

кіберзагрозам та кіберзлочинності. Органам державної влади важливо 
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не лише відкривати дані, але й використовувати їх у прийнятті рішень 

та для більш ефективного урядування. Аналіз даних є незамінним під 

час розробки стратегій, планів діяльності, цільових програм, 

регуляторних актів, їх імплементації та подальшої оцінки. Таким 

чином, поєднання OSINT з іншими інформаційно-комунікаційними 

інструментами та технологіями аналізу даних дає можливість 

отримання інформаційного продукту, що підвищує якість вироблення, 

впровадження та комунікування публічної політики.  

Інформаційне забезпечення публічної політики, відриті дані та 

технології роботи з даними визначають не лише якість політики,  

а й ставлять нові вимоги до публічної політики і відкривають нові 

можливості у виробленні і прийнятті управлінських рішень. Сфери 

застосування OSINT різноманітні, а кількість рішень, що розроб- 

ляються відповідно до цієї парадигми, стрімко зростає. Власне OSINT 

сприяє залученню громадян до участі у публічній політиці, позаяк 

громадяни самі отримують розвідувальну інформацію з відкритих 

джерел, якими є соціальні мережі, та використовують її у комунікації 

з органами влади та у формуванні громадської думки. Окрім 

соціальних мереж та інших відкритих джерел даних існують також 

авторитетні та офіційні сайти, що підтримуються державними 

установами в усьому світі, де систематизована інформація, що є публіч- 

ною і відкритою. 

Органи влади не лише отримують дивіденди від використання 

результатів OSINT у публічній політиці, але й опосередковано 

полегшують застосування OSINT громадянським суспільством. 

Фактично органи влади генерують великий обсяг даних, доступних 

кожному. У цьому сенсі вони отримують вигоду від OSINT,  

але водночас роблять внесок у живлення Інтернету дійсно цінною,  

а іноді навіть конфіденційною інформацією. Головна перевага OSINT – 

доступність на основі відкритих джерел: доступ до пошуковиків, 

соціальних мереж, офіційних сайтів і геолокаційних систем. 

Аналізуючи парадигму OSINT, з одного боку, доцільно звернути 

увагу на сильні сторони цієї методології та визначити способи  

і можливості її застосування у виробленні та реалізації публічної 

політики, а з іншого – визначити обмеження її застосування.  

З технічної точки зору OSINT має низку переваг. 

1. Величезний обсяг доступної інформації, яку потрібно проана- 

лізувати, систематизувати, зв’язати. Це соціальні мережі, публічні 

урядові документи та звіти, мультимедійний онлайн-контент, газети та 

навіть Dark web. 

2. Висока обчислювальна потужність, завдяки якій ми маємо 

можливість застосовувати OSINT, враховуючи великі обсяги 
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загальнодоступної інформації та змішуючи велику кількість наборів 

даних, зв’язків і шаблонів із різних типів відкритих джерел, одночасно 

застосовуючи сучасні методи обробки й аналізу даних. 

3. Великі дані та машинне навчання, що є ключовим  

у майбутньому OSINT-діяльності, оскільки позначатиме різницю між 

дослідженнями, керованими людиною, та дослідженнями, керованими 

штучним інтелектом. 

4. Додаткові типи даних, що означає, що OSINT може бути ще 

ефективнішим, якщо ми зможемо додавати зовнішню інформацію для 

розширення розвідування. 

5. Гнучке призначення та широкий спектр застосування для екон- 

мічних, управлінських, стратегічних, комунікаційних, психологічних, 

журналістських чи безпекових аспектів [4]. 

Використання OSINT має певні обмеження і застереження. 

1. Складність управління даними, позаяк їх обсяг величезний  

і працювати з ними ефективно та результативно складно. Для OSINT 

корисно враховувати якомога більше інформації, а також мати арсенал 

прикладних методів та значні ресурси для забезпечення високоякісного 

збору, обробки та аналізу відкритих даних. 

2. Неструктурована інформація, адже публічна інформація, що 

доступна в Інтернеті, за своєю суттю є надзвичайно дезорганізованою. 

У цьому сенсі OSINT вимагає таких механізмів, як інтелектуальний 

аналіз даних, обробка природної мови (NLP) або текстова аналітика, 

щоб гомогенізувати неструктуровану інформацію задля можливості  

її використання. 

3. Дезінформація, позаяк соціальні мережі та медіа комунікації 

переповнені суб’єктивними думками, фейковими новинами та чутками.  

4. Надійність джерел даних – зібрані дані повинні бути з автори- 

тетних, перевірених і надійних джерел (офіційних документів, науко- 

вих звітів, надійних засобів комунікації). 

5. Етичні/юридичні міркування про те, чи є OSINT етичною діяль- 

ністю, знаходяться в сфері етики збору розвідувальних даних. Але,  

не зважаючи на те, що OSINT є загальнодоступною, вона має право 

розкривати інформацію, яка не опублікована в мережі відкрито [4]. 

OSINT також є важливим ключем секретних розслідувань і секрет- 

них операцій у державних справах. Відтак можна стверджувати, що 

використання OSINT може надати правоохоронним органам критичні 

можливості для доповнення та покращення своїх відділів 

контррозвідки в розслідуванні та стратегічному плануванні боротьби зі 

злочинністю. OSINT реально використовувати антикорупційним орга- 

нам та громадським організаціям у боротьбі з корупцією, у санкційній 

політиці НАЗК. Поки-що найбільшу користь від інноваційного 
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використання OSINT-технологій як способу вирішення існуючих 

проблем отримують кібербезпека та кіберзахист завдяки результатам, 

які може запропонувати використання відкритих даних. Сфера OSINT 

має стати інституціоналізованою культурою в усіх сферах суспільного 

життя. 

Інтерпретація зібраних відкритих даних є ключовим моментом 

процедури OSINT. Інструменти OSINT визначаються за типом 

користувачів, за джерелами (соцмережі, реєстри, відкриті дані, іноземні 

соцмережі), а також тим на якому етапі застосовуємо OSINT. Відтак 

кожен суб’єкт має розуміти вимоги щодо того який інструмент можна 

використати. Широке використання відкритої інформації з форумів, 

соціальних мереж чи ЗМІ, а також велика кількість існуючих даних 

перетворюють OSINT на важливий інструмент публічної політики, 

причому як на етапі вироблення і прийняття рішень, так і в процесі 

впровадження та комунікації влади з громадянами і що важливо –  

з орієнтацією на різні цільові групи. Відтак слід запровадити 

автоматизовані процеси OSINT, здатні проводити розслідування в усіх 

частинах Інтернету та розширювати їх застосування через Інтернет  

у різних сферах публічної політики.  

Зрозуміло, що для пошуку і використання таких розвідувальних 

даних потрібні навички і компетентності, щоб впроваджувати OSINT  

у публічній політиці. Задля цього державні службовці повинні мати 

глибокі знання та аналітичні навички; критично, системно та 

інноваційно мислити; вирішувати комплексні завдання та ухвалювати 

ефективні рішення; вміти управляти людьми, бути креативним, швидко 

навчатися та адаптуватися до змін. Це вимагає нової якості освіти та 

формування як професійних (hard skills) так і загальних (soft skills) 

навичок майбутніх фахівців і в процесі викладання публічної політики 

як навчальної компоненти з циклу професійної підготовки. 

OSINT – це ще один крок, що визначає необхідність і неминучість 

змін в управлінських та організаційних підходах до освітнього процесу, 

вимагає оновлення програмних засобів і методів навчання та вико- 

ристання інтерактивних методів роботи з відкритими даними  

у викладанні курсів з публічної політики та публічного управління.  
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Сьогодні на виборах часто недостатньо гасел і добре відпрацьованої 

передвиборної програми. До виборчих перегонів все частіше 

підключаються нестандартні кандидати і незвичайні партії. Їх обіцянки 

і поведінка дивують пересічних виборців, а часом навіть шокують. 

Одні використовують гумор і геппенінг, інші – скандальні обіцянки,  

а треті вибирають образи фантастичних героїв. 

Одним з найяскравіших політиків є колишній мер Рейк’явіка Йон 

Ґнарр – комедійний актор, анархіст, філософ. Він створив в 2008 році 

«Кращу партію», яка обіцяла врятувати білих ведмедів з дрейфуючих 

крижин, відкрити найпівнічніший Діснейленд в світі і масово зазивала 

в країну євреїв, «щоб в Ісландії з’явився хоча б хтось, хто розуміється 

на економіці». У 2010 році Ґнарр з гаслом: «Більше панка, менше 

пекла!» переміг на виборах мера столиці, отримавши майже 35% 

голосів. Після перемоги він не відмовився від епатажних витівок.  

На відкриття гей-параду Ґнарр прийшов в жіночій сукні, перуці,  

але на сцені заявив, що «сам мер не зміг прийти».  

У 1990 році польський сатирик Януш Ревінскі разом з колегами по 

гумористичній телепередачі «Скаути пива» створив «Польську партію 

любителів пива». Первісним її завданням було прищепити полякам 

культуру споживання пінного напою, зменшивши в країні популярність 

горілки. Однак через дотепну назву і розчарування традиційними 

політиками, партія несподівано стала популярною у поляків. Згодом 

творці політичної сили розробили власну програму, запропонувавши 


