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про нерозголошення корпоративної інформації. На жаль, опитування студентів виявили недостатнє 

усвідомлення сутності поняття «корпоративна інформація», не усвідомлення особливостей корпоративної 

інформації в установах різного напряму економічної діяльності. Кримінальний кодекс України вирізняє такі 

протиправні дії фахівців, які підлягають покаранню, як злочинна самовпевненість та злочинна недбалість. 

Злочинну самовпевненість тлумачать як дії чи бездіяльність особи, коли вона знала про можливі негативні 

наслідки, передбачала їх настання, але зухвало розраховувала на їх відвернення. Злочинну недбалість 

кваліфікують як дії чи бездіяльність особи, коли вона не знала, але повинна була знати про можливі негативні 

наслідки свого діяння [2]. Приклад з інсайдерами з Lockheed Martin (квітень 2006 р.) свідчить про те, що збитки 

Пентагону (втрата інтелектуальної власності – готового проекту) майже в 1 млрд. доларів були спричинені 

витоком інформації службовцями через банальні USB-флешки і CD/DVD-приводи [3]. 

У процесі фахової підготовки у ВНЗ відбувається превентивна професійна адаптація, тому дуже важливо 

посилити в процесі навчання професійні аспекти підготовки майбутніх фахівців до роботи в корпоративних 

системах захисту інформації. Компетентну роботу фахівця в корпоративних системах захисту інформації 

забезпечує його інформаційна підготовка, оскільки всі установи використовують складне інформаційне та 

технічне обладнання з різними рівнями доступу до інформації. Окрім відповідних умінь роботи з ІТК важливим 

є розуміння необхідності збереження корпоративної інформації та відповідальність. Саме ці якості фахівця 

високо оцінюються роботодавцями, оскільки убезпечують стабільність розвитку фінансової установи, 

підприємства, фірми, банку. Формуються ці якості під час навчального процесу у ВНЗ, особливо ефективною 

виявляється виробнича практика. Дослідники розрізняють 5 видів порушень: ненавмисні (або упущення), 

ситуативні, з метою оптимізації, порушення за звичкою, особливі порушення [4]. Найбільшими за кількістю є 

ненавмисні та порушення за звичкою. Опрацювання недоліків у фаховій підготовці майбутніх фахівців 

економічного профілю виявило, що значна частина зауважень під час виробничої практики пов‟язана з 

порушеннями правил захисту інформації. Так, були виявлені наступні порушення: використання ресурсу ІТ; 

копіювання інформації і продовження роботи над нею вдома; розголошення інформації, втрата паролю доступу 

до інформації, робота з відкритим паролем, відкритий доступ до інформації і передача паролю іншій людині в 

разі так званої взаємодопомоги при неможливості виконати роботу своєчасно. Студенти не розцінювали ці 

порушення як суттєві, не усвідомлювали, що вони можуть призвести до звільнення з місця роботи.  

Дослідження російських науковців виявили, «що близько 90% росіян, що мають на робочому місці 

доступ до Інтернету, використовують Мережу в особистих цілях. З них близько 86% читають новини в 

Інтернеті, 80% шукають інформацію, не пов'язану з роботою, 60% спілкуються з друзями в соціальних мережах 

або по ICQ, а 57% займаються скачуванням потрібної інформації і програм. Результати опитувань, проведених 

компанією SearchInform, одним з провідних російських розробників у галузі інформаційної безпеки, показали, 

що 26,8% працівників компаній вже використовували службову інформацію в особистих цілях, а 49,5% 

звільнених співробітників готові передати конфіденційну інформацію, до якої мали доступ на своїй минулій 

роботі, новому працедавцю» [5]. Вважаємо, що така сфера загроз, як людський чинник, потребує використання 

не тільки технічних та програмних засобів, а й відповідного виховання та професійної підготовки фахівців. 

Зосередження уваги в навчальному процесі на особливостях роботи фахівця економічного профілю в 

корпоративних системах захисту, на типових помилках та їх наслідках допоможе підготувати такого 

професіонала, який відповідатиме вимогам роботодавців і зможе зберегти отримане місце роботи.  
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КОМП’ЮТЕРНІ ТЕХНОЛОГІЇ ПРИ ОБРОБЦІ РЕЗУЛЬТАТІВ ПЕДАГОГІЧНОГО ЕКСПЕРИМЕНТУ 
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В основних своїх рисах сучасний експеримент суттєво відрізняється від того, яким він був у недалекому 

минулому, набуває нових форм, засобів реалізації, більш чіткої та уніфікованої структури. Особливу роль 

відіграють в цьому контексті новітні інформаційні технології, серед яких - тестові технології автоматичного 

збору та обробки даних, системи статистичного аналізу даних, Інтернет-технології пошуку та дистанційної 

обробки інформації, засоби зберігання даних, презентації результатів та інші [1,4]. 

Сучасні методи, методики та технології реалізації експерименту досить великою мірою орієнтовані на 

застосування комп‟ютера, або передбачають можливість його застосування. Доцільний підбір необхідного 

комп‟ютерного інструментарію є важливим фактором забезпечення належного рівня організації дослідження, 

http://www.experiment.edu-ua.net/HTMText.htm#lit3
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без цього практично неможливо провести сучасний експеримент [1,4]. Використання комп‟ютера стає 

системним, і тому можна говорити про появу комп‟ютерної технології психолого-педагогічного експерименту. 

Існують інформаційні технології, придатні для здійснення експерименту практично на всіх його етапах. 

Необхідно чітко визначити та обґрунтувати, на які кроки буде розбитий кожний етап, в якій 

послідовності вони будуть здійснюватись, як будуть фіксуватися, подаватися та оброблятися результати. 

Конструктивний опис послідовності кроків дослідження складає процедуру реалізації етапу. Послідовність, 

специфіка та шляхи реалізації процедур відображаються у плані та програмі експерименту. Такий підхід до 

організації та планування дослідження містить елементи технологізації і завдяки цьому є придатним для 

найбільш ефективного використання новітніх комп‟ютерних засобів. 

Комп‟ютерні технології можуть бути ефективно застосовані на етапі підготовки експерименту, 

дослідницькому етапі, та етапі аналізу та інтерпретації даних дослідження, а також впровадження. 

На підготовчому етапі здійснення експерименту інформаційні та Інтернет-технології можуть бути 

ефективно застосовані за наступними напрямками: 

- для пошуку довідкової, наукової, навчально-методичної літератури; 

- для пошуку інформації щодо тестів, методик, педагогічних технологій; 

- для пошуку наочно-демонстраційних матеріалів; 

- для створення відео-кліпів, анімацій, звукового супроводу, інших мультимедіа-матеріалів, що можуть 

бути використані в ході експерименту. 

На дослідницькому етапі за допомогою комп‟ютера може здійснюватись збір, подання та обробка даних. 

З метою збору та подання даних можуть бути застосовані комп‟ютерні тестові технології. В останні два 

десятиріччя відбувся фактично перехід від бланкових до електронних технологій тестування [4]. Це дає 

можливість спростити процедури збору, аналізу даних, зберігання даних, запровадити нові методики 

тестування, охоплюючи інтерактивні, а також здійснювати обстеження в більших масштабах (на рівні регіону, 

країни), здійснювати моніторингові дослідження. Якщо навіть збір даних проводився і без застосування 

комп‟ютера, доцільно перевести потім дані у комп‟ютерну форму з метою подальшої статистичної обробки. 

На етапі обробки даних відповідне програмне забезпечення дає можливість візуалізувати закономірності 

в даних, застосовувати засоби програмування. Для обробки даних можуть бути розроблені власні комп‟ютерні 

програми, наприклад, для сортування, класифікації, впорядкування масивів даних. Може бути застосований 

апарат СУБД (систем управління базами даних) тобто готовий програмний продукт, що містить засоби обробки 

та подання даних.  

На основі результатів обробки даних можуть бути виявлені деякі закономірності, що можна подати за 

допомогою графіків, таблиць, діаграм. Це – так званий первинний аналіз даних. Для подання закономірностей 

можуть бути використані засоби офісного програмного забезпечення (WORD, EXCEL), комп‟ютерних 

презентацій (POWER POINT). 

Інтернет-експерименти набули поширення в останній час. Існують сайти лабораторій та організацій, що 

займаються постановкою експериментів на цих сайтах, де подані результати, вже отримані в різноманітних 

галузях. Існують також сайти, що надають засоби для проведення Інтернет-експериментів для дослідників, 

наприклад, сайт PsychExps, Web Experimental Psychology Lab та інші. 

На етапі статистичного аналізу та інтерпретації результатів даних за допомогою пакетів прикладних 

програм здійснюється статистична обробка результатів дослідження, аналіз та інтерпретація, встановлення 

валідності та надійності висновків [1,2].  

З метою статистичної обробки може бути розроблена спеціальна комп‟ютерна програма, призначена для 

цілей конкретного експерименту, або використане готове програмне забезпечення. Функції статистичного 

аналізу входять до складу пакетів прикладних програм (наприклад, MATHLAB, STATISTICA, SPSS та інші). 

Крім того, може бути використане дистанційне програмне забезпечення, що поширюється на сайтах, 

присвячених статистичному аналізу даних. Посилання на програмні ресурси можна знайти на сайті Research 

Methods and Statistics Links by Subtopic. 

Після отримання результатів тестування, можливо, виникне необхідність обґрунтування валідності 

використаного інструментарію та надійності отриманих висновків. Особливо це може бути необхідно у тому 

випадку, якщо для цілей експерименту було розроблено новий тест або методику, або використано тест, 

стосовно валідності якого нічого не відомо. В цьому випадку можна провести процедуру валідизації, для 

здійснення якої також існує статистичний інструментарій [3].  

В цілому використання комп‟ютера для подання та обробки даних дає можливість зробити дослідження 

більш коректним, валідним, надійним. Сучасний процес навчання відбувається фактично в комп‟ютерно-

орієнтованому середовищі, комп‟ютер стає необхідним атрибутом опанування будь-якого предмету, навіть не 

пов‟язаного прямо з інформаційними технологіями. З‟являється дедалі більше досліджень з впровадження 

новітніх засобів та технологій у навчання. Нові комп‟ютерні технології експерименту видаються у цьому 

контексті особливо доречними. 

На етапі впровадження також можуть бути ефективно застосовані комп‟ютерні технології. В результаті 

дослідження може бути розроблено дистанційний навчальний курс, електронний підручник або комп‟ютерний 

засіб навчання. Створення сайтів експерименту, проведення форумів з питань експерименту дає можливість 

стеження за процесом впровадження, керування функціонуванням об‟єкту впровадження, встановлення 

зворотного зв‟язку, поширення інформації щодо результатів впровадження та подальших досліджень. 

http://www.experiment.edu-ua.net/HTMText.htm#lit3
http://www.experiment.edu-ua.net/HTMText.htm#Proce
http://www.experiment.edu-ua.net/HTMText.htm#lit3
http://www.experiment.edu-ua.net/HTMText.htm#lit6
http://www.experiment.edu-ua.net/HTMText.htm#lit11
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ВИВЧЕННЯ СПЕЦКУРСУ “ОСНОВИ НАНОТЕХНОГІЙ”  

СТУДЕНТАМИ ПЕДАГОГІЧНОГО УНІВЕРСИТЕТУ 

Козлакова Г. О., доктор педагогічних наук, професор, 

Інститут вищої освіти НАПН України, м. Київ 

Нанотехнологію досить важко визначити точно, оскільки вона виникала поступово, упродовж десятків 

років, у результаті розвитку й злиття цілого ряду наукових напрямів фізики й хімії ХХ-го століття. Незважаючи 

на проблеми з визначенням, нанотехнологія вже реально існує, і в цій галузі вчені багатьох країн зараз 

фактично змагаються один з одним, постійно одержуючи нові важливі й цікаві результати. Можна сказати, що 

нанотехнологія виникла в результаті «освоєння» і практичного застосування багатьох фундаментальних 

досягнень науки, отриманих за довгий час, які лише зараз стали основою для створення новітніх технологій.  

У попередніх працях [5,6] розглянуто вплив стрімкого розвитку наукового напряму “Нанотехнології” на 

оновлення змісту таких важливих напрямів вищої освіти як природничі науки, електроніка та інформаційні 

технології, створення надміцних матеріалів, підготовка наукових і дослідницьких кадрів. Дану статтю 

спрямовано на обґрунтування необхідності уведення до освітньо-професійних програм підготовки вчителів, 

зокрема студентів інженерно-педагогічних спеціальностей, нового спецкурсу із назвою “Основи 

нанотехнологій”. Вивчення даного спецкурсу уможливить ознайомлення студентів із теоретичними основами і 

практичними наслідками запровадження нанотехнологій до різних сфер життя людини, а головне забезпечить 

кваліфіковану відповідь на запитання учнів – що таке нанотехнології?  

Назвемо декілька очікуваних наслідків розвитку інформаційних технологій у зв‟язку зі створенням нових 

наноматеріалів, нових пристроїв на їх основі та розвитком оптичної і радіо передачі даних: 1)значне зниження 

енергоспоживання мікропроцесорів (приблизно в 1000 разів), 2)різке збільшення обсягу пам'яті 

запам'ятовувальних пристроїв (у тисячі або навіть сотні тисяч разів), 3)зростання обсягів роботи інформаційних 

мереж приблизно в 1000 разів, 4)значний прогрес в інформаційних технологіях і системах оптичного зв‟язку 

(використання фотоніки, хвилеводів тощо). 

Отже, наведене обґрунтовує необхідність відповідного оновлення змісту природничих дисциплін – 

фізики, біології, хімії, інформатики тощо, а до навчальних програм загальноосвітньої школи необхідності 

уведення розділів з описами досягнень нанотехнологій у названих галузях. 

Нові навчальні курси у технічних університетах, приклади університетів Німеччини. У книзі [ 3, с.162-

165 ] наведено відомості про спеціальні навчальні курси з вивчення нанотехнології, що пропонуються у 

чотирьох германських університетах і двох технічних вищих навчальних закладах. Спецкурс “Мікро- і 

наноструктури” в університеті Саарланда пропонується декілька років і фактично розподілений між 

дисциплінами механіки і фізики. Навчальний курс “Наномолекулярна наука” пропонується у міжнародному 

університеті Бремена, в якому додатковий трьох семестровий курс навчання орієнтовано на широку освіту в 

галузі нанотехнологій з можливістю подальшого набуття ступеня магістра.  

Структура спецкурсу “Основи нанотехнологій для студентів педагогічних спеціальностей”. В 

обґрунтуванні структури і змісту названого спецкурсу використано матеріали видань, здійснених російською 

мовою [1-3]. Традиційно для українських університетів новий спецкурс розраховується на вивчення упродовж 

одного семестру і включатиме теоретичну частину, на яку відводиться 16 годин лекційних занять, та практичну 

частину, яка включатиме 16 годин семінарських занять. За результатами вивчення спецкурсу студентам 

пропонується виконання індивідуального завдання (реферату) і складання заліку.  

Теоретична частина складатиметься із таких основних тем, коротку характеристику яких наведено 

нижче. 

Тема 1. Вступ до нанотехнологій.  

Чому відповідає одиниця нано? Як виникли нанотехнології? Основні поняття нанотехнологій. Нано в 

нашому житті. Світ, що змінюється завдяки наноманіпуляторам. 

Тема 2. Просування нанотехнологічних досліджень.  

Історія нанотехнології. Створення обьектів за принципами “зверху-донизу” та “знизу до гори”. 

Будуймо кращий світ з наноматеріалами. Основні наноматеріали. 

Тема 3. Теоретичні основи нанотехнологій. 
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