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які щоденно працюють із персональними даними, зокрема, здобувачів освіти та їхніх 

батьків, повинні бути обізнаними з основними принципами захисту інформації.  

Під інформаційною безпекою в освітньому середовищі розуміють стан захищеності 

інформаційних ресурсів, систем та мереж від можливих загроз, які можуть призвести 

до втрати, викриття або зміни даних. Для вчителя це означає: захист особистих даних, 

педагогічних матеріалів, а також забезпечення конфіденційності під час роботи з 

електронними журналами, освітніми платформами та іншими інструментами [1]. 

Прикладів загроз у інформаційному середовищі закладу освіти є багато. Основні з 

них – це віруси, хакерські атаки, виманювання конфіденційної інформації через 

підроблені повідомлення, використання матеріалів без наданого дозволу, 

несанкціонований доступ до персональних даних, злом паролів тощо. 

Щоб знизити ризики, пов’язані з інформаційною безпекою, фахівці радять 

учителям дотримуватися наступних правил. 

Використовувати надійні паролі – пароль повинен бути складним, містити букви, 

цифри та спеціальні символи. 

Застосовувати двофакторну аутентифікацію – додатковий рівень безпеки при вході 

до акаунтів, що ускладнює несанкціонований доступ. 

Регулярно оновлювати програмне забезпечення. 

Встановлювати та регулярно оновлювати антивірусний захист. 

Проводити для учасників освітнього процесу навчання з основ кібербезпеки. 

Провадити контроль за публікацією інформації в соціальних мережах та освітніх 

ресурсах. 

Шифрувати конфіденційні дані шляхом використання спеціального програмного 

забезпечення. 

Регулярно створювати резервні копії задля можливості відновлення важливих 

файлів після кібератак або збоїв у системі. 

Обмежувати доступ до інформації через розмежування прав доступу до даних у 

інформаційних системах закладу освіти [2]. 
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Значну увагу вчителі повинні приділяти й вихованню цифрової грамотності 

здобувачів освіти. Адже вони активно користуються Інтернетом, соціальними 

мережами, мобільними додатками, тощо.  
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