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Анотація. Проблеми інформаційних загроз для відкритого навчального середовища є дуже 

гострими в наш час. В шкільному курсі інформатики є достатньо рекомендацій для внесення 

основних питань інформаційної безпеки до змісту навчального курсу інформатики. 

Забезпечення інформаційної безпеки по відношенню до учнів повинна бути вироблена у 

кожному навчальному закладі і конкретизована у вигляді правил з інформаційної безпеки.  

Ключові слова: інформаційна безпека, шкільний курс інформатики 

 

Horkovchuk A., Voytovych I. Teaching students to comply with information security 

requirements in the school it course 

Abstract. The problems of informational threats to the open educational environment are very acute 

nowadays. In the school computer science course, there are enough recommendations for introducing 

the main issues of information security into the content of the computer science course. Ensuring 

information security in relation to students should be developed in each educational institution and 

specified in the form of information security rules 

Keywords: information security, school computer science course 

 

Використання комп’ютерів у навчальному процесі є необхідною умовою сучасного 

навчання та виховання підростаючого покоління. Можемо сказати, що інформаційна безпека– 

це стан захищеності, тобто вона є властивістю системи мінімізувати інформаційні загрози [1]. 

В першу чергу треба говорити про загрози, вони є первинними по відношенні до захисту від 

загроз.  

Розглянемо докладніше, які види загроз породжує новітній інформаційний простір для 

людини. Хоча найбільш серйозні небезпеки підстерігають наших дітей за межами моніторів, 

існує чимало серйозних ризиків, з якими діти зіштовхуються онлайн. Можемо сказати, що 
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існує настільки великий спектр загроз для дітей і підлітків, що вони вимагають класифікації. 

Виходячи з аналізу [2], виділимо такі види загроз:  

1) Загрози для особистісної безпеки:  

- загроза ознайомлення з матеріалами небажаного змісту(порнографія, ненормативна 

лексика, суіцидального характеру, сектантські, расистські та ненависницькі, вибухові 

речовини, хакерські сайти); 

- загроза отримання недостовірної інформації; 

- загроза залежностей (комп’ютерної, ігрової, Інтернет і т.ін.); 

- загроза спілкування з небезпечними людьми (шахраями, гриферами і т.ін); 

- загрози вчинення протиправних дій (хакерство, порушення авторських прав і т.ін. ). 

2) Загрози витоку персональної інформації:  

- загроза розголошення конфіденційних даних (прізвища, імені, адреси, номерів 

кредитних карток, телефону і т.ін). 

3) Загрози для персональних комп’ютерів:  

- загроза проникнення вірусів; 

- загроза завантаження шкідливого активного коду; 

- загроза завантаження програм з прихованими функціями: троянів, клавіатурних 

шпигунів і т.ін. 

У боротьбі із загрозами можна виділити організаційні заходи (призначення 

відповідальних осіб, створення режиму доступу в комп’ютерний клас, доведення до відома 

учнів норм поводження у Мережі, відповідальності за протиправні дії і т.п.) і технічні. До 

технічних заходів відносяться фільтрація трафіку і моніторинг дій учнів.  

Наявність моніторингу (навіть без фільтрації) уже може стати ефективним заходом. 

Якщо учень буде знати, що за його діями (усіма відвідуваннями ведеться постійний 

моніторинг і всі його дії записуються в log-файлах із вказівкою того, хто, коли і що відвідував), 

то це вже в істотній мері обмежить імовірність відвідування небажаних сайтів.  

Фільтрація може бути побудована на основі зовнішньої оновлюваної бази даних 

заборонених ресурсів і може бути побудована на основі локальної програми, що діє по власних 

принципах фільтрації («чорні», «білі» списки, ключові слова і т.п.). 

Комплексний підхід до інформаційної безпеки вимагає поєднання таких заходів по 

відношенню до користувачів-учнів: контроль з боку вчителя (перш за все візуальний), 

контроль і реагування на несанкціоновані дії програмних засобів захисту, реагування 

персоналу, вчителя при виникненні НСД і застосування відповідних виховних заходів. Під 

несанкціонованими, ми будемо розуміти дії, що заборонені політикою безпеки і 

конкретизовані у правилах користувачів. 
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Знаходитись в комп’ютерному класі з групою учнів, що досліджують та працюють із 

мережею – непроста задача. Відразу виникають сумніви, чи проводять вони свій час із користю 

або дарма його витрачають. Наведемо деякі рекомендації по захисту дітей від доступу до 

інформації, що не сумісна з завданнями навчання курсу. 

1. Упевніться, що Ви, по можливості, інформовані про ті функції, що виконують 

шкільні комп’ютери.  

2. Довідайтеся, чи встановлені на шкільних комп’ютерах фільтри або програмне 

забезпечення для захисту дітей; якщо встановлені, з’ясуєте, яке саме. 

3. На початку уроку, коли комп’ютери ще не включені, обговоріть з дітьми, що можна 

чекати від дослідження Інтернету. 

4. Нагадайте учням про техніку безпеки і правила користування Інтернетом.  

5. Не дозволяйте учням блукати по Мережі – вони можуть потрапити в небезпечну 

зону; виберіть декілька сайтів, що викликають інтерес, і зосередьте на них увагу дітей. 

6. Стежте за тими учням, що швидко виключають монітори, сміючись над побаченим 

на екрані, групуються навколо одного комп’ютера або виглядають збентеженими – це 

попереджувальні знаки потенційної неприємності.  

7. Винагородіть тих учнів, що поводяться відповідально в Інтернеті; зробіть їх 

прикладом наслідування для іншої частини класу. 

8. Замість того щоб забороняти улюблені заняття учнів в Інтернеті (чати, електронна 

переписка), досліджуйте можливості використання цих технологій для розширення навчання 

й одержання знань [3]. 

Застосування інформаційних технологій на уроках інформатики дає змогу побудувати 

таку схему навчання, в якій доречне поєднання звичайних і комп’ютерних форм організації 

навчального процесу, створює нову якість у формуванні системи знань. Саме через це виникає 

потреба забезпечити інформаційну безпеку учнів. В даній роботі було класифіковано загрози 

для дітей, які можуть зустрічатись із використанням комп’ютера на уроці інформатики та деякі 

варіанти боротьби із загрозами. Також наведено рекомендації для вчителя, щоб захистити 

дітей від доступу до інформації, що не сумісна з завданнями. 
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