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Анотація. Розглянуто принцип роботи протоколу аутентифікації Kerberos у Microsoft 

Active Directory. Проаналізовано основні типи атак на Kerberos аутентифікацію та 

методи забезпечення безпеки. 

Ключові слова: протокол, аутентифікація, зловмисник. 

 

ANTON ANTONIUK, MYKOLA ANTONIUK. KERBEROS PROTOCOL IN 

WINDOWS ACTIVE DIRECTORY AND TYPICAL ATTACKS ON IT. 

Abstract. Considered Kerberos protocol authentication flow in Microsoft Active Directory. 

Analyzed the main types of Kerberos authentication attacks and methods of making it secure. 

Keywords: protocol, authentication, malicious actor. 

 

Сьогодні багато великих компаній, які надають послуги, використовуючи цифрові 

ресурси та мають велику кількість відділів, впроваджують Microsoft Active Directory як 

основну систему. Windows Active Directory – це додатковий модуль стандартної 

операційної системи Windows, який дозволяє ефективно керувати доменною мережею, 

включаючи все, що вона може містити: користувачі, групі, дозволи, сервіси тощо. 

Відповідно до неофіційної статистики, близько 22% комерційних рішень світового ринку 

використовують цю систему, яку випереджає тільки Azure Active Directory, що є її 

хмарним аналогом [1]. 

Система Active Directory підтримує 3 протоколи аутентифікації, одним з яких є 

Kerberos. Розроблений у 1980-х роках, він до сих пір використовується через свою 

зрілість, відповідність вимогам сучасних розподілених систем та архітектурну 

досконалість [2]. Саме Kerberos вирішує, чи має право користувач отримати доступ до 

ресурсів певного сервісу. 
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Для розуміння того, як зловмисники експлуатують протокол аутентифікації 

Kerberos, потрібно детально зрозуміти, як він працює. Даний механізм проводить 

аутентифікацію у 3 етапи: 

1) AS (Authentication Service) – клієнт проходить аутентифікацію у доменному 

контролері; 

2) TGS (Ticket Granting Service) – клієнт отримує «квиток» від доменного 

контролера; 

3) AP (Application Request) – клієнт запитує ресурси сервісу, використовуючи 

отриманий «квиток». 

Етап AS, KRB_AS_REQ. Користувач, знаючи свій пароль відправляє доменному 

контролеру запит на аутентифікацію. Для уникнення витоку паролю через мережу, 

клієнт надсилає повідомлення, яке  містить його ж ім’я та хешовану його паролем 

поточну часову мітку – аутентифікатор. 

Етап AS, KRB_AS_REP. Доменний контролер, який має базу даних з усіма 

користувачами та їхніми паролями, намагається розшифрувати наданий аутентифікатор. 

Якщо у нього це вдається, він генерує унікальний рандомізований сесійний ключ та 

тимчасово присвоює його клієнту, який проходить аутентифікацію. Повідомлення, яке 

він надсилає користувачу, містить TGT (Ticket Granting Ticket) – «квиток», 

зашифрований хешем паролю доменного контролера, та згенерований сесійний ключ, 

зашифрований хешем пароля клієнта. 

Етап TGS, KRB_TGS_REQ. Користувач використовує свій пароль, щоб 

розшифрувати згенерований сесійний ключ. Він знову надсилає повідомлення 

доменному контролеру, але вже з іншим вмістом: отриманий TGT, ім’я сервісу, до якого 

потрібен доступ, та аутентифікатор – поточна часова мітка, зашифрована отриманим 

сесійним ключем. 

Етап TGS, KRB_TGS_REP. Доменний контролер використовує раніше 

згенерований сесійний ключ, щоб розшифрувати аутентифікатор від клієнта. Після цього 

він готує повідомлення для користувача, яке містить, зашифрований ключем цільового 

сервісу, TGS з новим сесійним ключем всередині та окремо новий сесійний ключ, 

зашифрований старим. 

Етап AP, KRB_AP_REQ. Клієнт використовує старий сесійний ключ, щоб 

розшифрувати повідомлення, яке містить новий сесійний ключ. Після цього створює 

аутентифікатор, та надсилає його сервісу, прикладаючи до нього отриманий від 

доменного контролеру TGS. Сервіс, використовуючи свій ключ, розшифровує TGS, 
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отримую з нього актуальний сесійний ключ, та валідує клієнтський аутентифікатор. 

Якщо сервіс успішно розшифровує аутентифікатор та отримує валідний сесійний ключ, 

то клієнт вважається аутентифікованим, після чого сесія розпочинається [3]. 

 

 

Рис. 1. Діаграма процесу аутентифікації, за допомогою протоколу Kerberos 

 

Звісно, зловмисники не могли проігнорувати такий складний протокол 

аутентифікації та знайшли кілька способів його експлуатації: 

1) Kerberoasting (маючи валідні облікові дані, зловмисник може перечислити усі 

сервісні акаунти, які існують в Active Directory, отримати TGS для кожного, та завдяки 

«атаці грубою силою», пароль сервісних акаунтів може бути вгаданий) [4]; 

2) AS_REProasting (якщо для якогось користувача ввімкнений атрибут, який 

дозволяє пропустити попередню аутентифікацію, етап KRB_AS_REQ може бути 

проведений без аутентифікатора користувача, тобто зловмисник має можливість 

отримати від доменного контролера сесійний ключ, зашифрований хешем клієнта, який 

можна розшифрувати «атакою грубої сили», знаючи тільки ім’я користувача) [5]; 

3) Kerberoasting, поєднаний з AS_REProasting (у повідомлення під час етапу 

KRB_AS_REQ, можна вписати сервісний акаунт, TGS якого клієнт бажає отримати, і 

якщо попередня аутентифікація вимкнена, то у повідомленні KRB_AS_REP доменний 

контролер відправить TGS сервісного аккаунта, пароль якого знову ж можна вгадати 

«атакою грубою силою»). 
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Отже, Kerberos має ефективний функціонал, імплементуючи принцип SSO (Single 

Sign-On), що дозволяє користувачу не вводити пароль кожного разу, коли він має намір 

отримати ресурси сервісу. Водночас, складність цього протоколу відкриває багато 

шляхів експлуатації системи для зловмисників. Маючи знання того, як атаки 

реалізуються, можна зрозуміти, яким чином систему можна зробити безпечною – 

імплементувати сильну політику паролів [6]. 
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