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Анотація. В умовах тенденції зниження впливу людського фактору на систему захисту 

інформаційних технологій, постає завдання розробки таких моделей, що орієнтовані на 

впровадження в систему кіберзахисту інтелектуальних засобів автоматизації.  
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Petryk Oleksandr, Sinchuk Aliesia. Principles of modeling the behavior of the cyber protection system 

of information systems  

Abstract. In the conditions of the tendency to reduce the influence of the human factor on the system of 

protection of information technologies, the task of developing such models, which are focused on the 

introduction of intelligent means of automation into the system of cyber protection, appears. 

Key words: cyber protection, information system, modeling. 

 

Загально відомо, що інформаційні процеси пов’язані з процесами передачі, зберігання, 

перетворення інформації, тощо. При цьому відбувається зростання складності та інтенсивності 

кібератак, що в свою чергу, призводить до актуальності завдання реалізації відповідної стратегії 

захисту систем інформаційних технологій, впровадження яких пов’язане з жорсткими часовими 

обмеженнями на прийняття рішень про оцінювання текучої ситуації та щодо переривання кібератаки. 

Водночас, зростає необхідність широкого використання засобів автоматизації, які дозволять значно 

знизити час визначення подій безпеки, формування та реалізації відповіді на вторгнення у 

кіберпростір IT-системи. Особливість таких засобів – значний рівень інтелектуалізації, що 

адекватний рівню компетентності операторів кібербезпеки. Базовою компонентою процедури 

розробки засобів автоматизації є формування відповідної моделі об’єкту досліджень, на основі якої 

за допомогою відомих технологічних платформ формується код необхідного програмного 

забезпечення [1].  

У кіберпросторі події безпеки та інформація безпеки – це процедури оброблення, зберігання і 

передавання даних. У цих умовах складно однозначно відобразити існуючими засобами 
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моделювання семантичний зв’язок між небезпечною подією в системах ІТ, інформаційними 

об’єктами, що відображають цю подію і процесами кіберзахисту. 

Проблема «інформаційних невизначеностей» при моделюванні системи кіберзахисту значно 

звужує коло процесів, які можна алгоритмізувати з метою створення засобів їх автоматизації. Тому 

на основі базової моделі інформаційних процесів управління кіберсистемою розроблено нову модель 

такої системи, в рамках якої IT-система є об’єктом управління, безпекою якого керує сукупність 

узгоджених інформаційних процесів кіберзахисту. Ця сукупність процесів пов’язана циклом 

управління. Послідовність циклів є траєкторію поведінки системи кіберзахисту.  

 

Список використаних джерел 

1. Yakoviv I.B. Basic model of management information processes and criteria security of a cybernetic 

system, Information. Technology and Security, 2015. vol.3, pp. 68-74. 
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