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PO3A1JI XXI. CYBERPRZEMOC I CYBERSTALKING WSROD MEODZIEZY W POLSCE

Przemoc wsrdd dzieci i mtodziezy jest zjawiskiem znanym rodzicom, pedagogom i osobom pracujacym z mtodymi
ludzmi. Temat ten zyskuje coraz wicksze zainteresowanie wsrod badaczy i teoretykow. Jednak wraz z rozwojem nowoczesnych
technologii i systematycznej informatyzacji codziennosci zycia rowniez znane dotad zjawiska zmieniaja nieco swoja specyfike.
Jednym z przyktadow takiej przemiany sg tematy cyberprzemocy i cyberstalkingu wsrod dzieci i mtodziezy.

Wspolczesne czasy cechuja si¢ gwattownymi przemianami niemalze we wszystkich dziedzinach Zycia. Nastepuje
bardzo szybki rozwdj techniki i technologii, ktore wkraczaja w kazda sfer¢ ludzkiego zycia. Mozna powiedziec, ze rozpoczat
si¢ okres powszechnego komunikowania za ich posrednictwem nie tylko w Polsce, ale na catym $wiecie. Komputer, telefon
komorkowy, Internet nie stanowia juz najnowszych i komfortowych urzadzen, lecz sa powszechnie uzywane w wiekszosci
domow. Wspotczesne media oferuja bardzo wiele mozliwosci, poprzez ktore sprawiaja, ze sa atrakcyjne nie tylko dla mtodych
ludzi, ale rowniez dla osob starszych. Komputer, dzigki zastosowaniu dobrego oprogramowania, jest urzadzeniem, ktory
oferuje wiele mozliwosci. Za pomoca komputera mozna korzysta¢ z poczty, gra¢ w rézne gry komputerowe, ktore pozwalaja
na uczestnictwo w wirtualnym $wiecie. Nalezy podkresli¢, ze Internet to nie tylko zrodto informacji, wymiany pogladow,
fatwo$¢ nawigzywania nowych kontaktow, poczucie bezpieczenstwa zwigzane z anonimowoscia, lecz takze mozliwosé¢
komunikowania si¢ ze wszystkimi. Telefon komérkowy pozwala natomiast by¢ zawsze dostepnym o kazdej porze.

Nalezy zaznaczy¢, ze wspolczesny cztowiek zyje w Swiecie rozwijajacych technologii i zarazem informacji,
ktore przepethione sg doniesieniami o wszechstronnej przemocy czy agresji, ktorych sam niejednokrotnie staje si¢ ofiarg.
W sytuacji narastajacej przemocy wzmaga si¢ strach przed nia, a zwlaszcza obawa, aby nie sta¢ si¢ ofiarg jakiegos aktu
agresji. Coraz czgs$ciej stycha¢ o nowym rodzaju przemocy, ktory pojawit si¢ wraz z nowymi postgpami i rozwigzaniami
technologicznymi, jak Internet i dotykowe telefony komorkowe.

Nowe media (Internet, komputer, telefon komoérkowy) zmienity w duzym stopniu sposoéb funkcjonowania
mtodziezy. Mozna powiedzie¢, ze wnosza one wiele dobrego, ale budza rowniez szereg kontrowersji i obaw. Sa
niewatpliwie wspaniatym wynalazkiem i z natury swojej nie sa ani dobre, ani zte. Ich charakter zalezy gtdwnie od tego,
do czego stuza cztowickowi

Stowa kluczowe: cyberprzemoc, cyberstalking, Internet, wspotczesna mlodziez, dzieci, Srodowisko edukacyjne,
dziatania profilaktyczne, program neutralizacji negatywnego wplywu, Polska

CYBERPRZEMOC I CYBERSTALKING WSROD MLODZIEZY

Pojecie cyberstalkingu i cyberprzemocy

Zwrot «przesladowanie» (ang. stalking) jest czesto okreslany jako zachowanie polegajace na wywolaniu
uczucia zagrozenia i strachu, poprzez zamierzone i §wiadome naruszenie sfery zycia prywatnego i publicznego
(Siwicki, 2013).

Wedlug innego autora — M. Jachimowicza, «stalking jest modelem zachowania charakteryzujacym
si¢ powtarzajacymi si¢ naruszeniami granic zardbwno w sferze zycia publicznego, jak i prywatnego jednej
lub wigcej osob». Jak zauwaza autor zjawisko stalkingu wystepuje najczesciej w konteks$cie partnerskim i
rodzinnym oraz w §rodowisku pracy (Jachimowicz, 2011).

Przesladowanie z wykorzystaniem elektronicznych systemow przetwarzania informacji jest rozumiane jako
cyberstalking. Ze wzglgdu na bogaty i zréznicowany repertuar czynnosci sprawczych tzw. stalkera przy pomocy, ktorych
moze on przesladowa¢ swoja ofiarg, proponuje si¢ przyjecie podziatu cyberstalkingu w zaleznosci od «narzedzian
wykorzystywanego przez sprawce na: Internet stalking, e-mail stalking, oraz Computer Stalking (Siwicki, 2013).

Zjawisko cyberstallkingu mozna rozumie¢ réwniez jako wykorzystanie nowoczesnych technologii
komunikacyjnych i informacyjnych, w szczegdlnosci Internetu do zastraszania i ngkania innych osob. Inaczej
mowigc cyberstalking okresla si¢ jako ngkanie w sieci (Aftab, 2003).

Wyrdznia si¢ trzy formy cyberngkania (Aftab, 20023):

* ngkanie dziejace si¢ przede wszystkim w sieci, ale wychodzace takze poza sie¢ lub majace jakie$
komponenty w realnym $§wiecie,

* napastowanie, ktore odbywa si¢ tylko w sieci,

Muszkieta R., Lula A, 2026
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* nckanie i dreczenie, dziejace si¢ w realnym $wiecie, ktore ma takze jakies komponenty w sieci.

Stworzenie definicji cyberprzemocy (uwzgledniajacej przede wszystkim to, ktore technologie komunikacyjne
sg uzywane, w jaki sposob dochodzi do naduzy¢ oraz jakie stowa najczesciej padaja i jaki odnosza skutek) okazuje
si¢ naprawde trudne, po czgsci ze wzgledu na zroéznicowanie metod stosowanych przez sprawcow. Jeszcze bardziej
sprawe komplikuje fakt, Zze akty cyberprzemocy mogg by¢ dwuznaczne, tak jak przypadki dokuczania sobie w realnym
swiecie. Czy dosy¢ ostra wymiana zdan poprzez komunikator internetowy jest cybeprzemocg czy po prostu pisemnie
prowadzona ktotnig? Uznanie jakiego$ dziatania za cyberprzemoc zalezy od punktu widzenia (Kowalski i wsp., 2010).

Najpros$ciej] mowigc mozna powiedzie¢, ze cyberprzemoc to zachowanie przemocowe z uzyciem
najnowszych technologii, zwtaszcza sieci telekomunikacyjnych, Internetu i telefonéw komorkowych, takie
jak: nekanie, podszywanie sig, straszenie, publikowanie obrazliwych komentarzy (Gorka, 2014).

Problem z wtasciwym zdefiniowaniem cyberprzemocy wynika z faktu, ze cyberprzemoc, tak jak przemoc
tradycyjna, moze by¢ zarowno bezposrednia, jak i posrednia. Ataki bezposrednie okresla si¢ jako wysytanie
wiadomos$ci bezposrednio do innych dzieci lub nastolatkow. Cyberprzemoc zaposredniczona obejmuje
natomiast ,,wykorzystanie innych do aktu przemocy ofiary, przy $wiadomosci takiego wspotsprawcy lub bez
niej”. Inaczej méwiac, chodzi o wykorzystanie kogo$ do brudnej roboty. Druga forma moze by¢ bardziej
niebezpieczna, poniewaz moze prowadzi¢ do wiktania dorostych w akty przesladowania. W wigkszosci
przypadkéw ma si¢ tu do czynienia z mimowolnymi sprawcami, ktoérzy nie wiedza, ze sa wykorzystywani
przez wlasciwego sprawce (Kowalski i wsp., 2010).

Cyberprzemoc zaposredniczona pojawia si¢ wowczas, gdy ktos wlamuje si¢ na konto ofiary i wysyta
wiadomosci o obrazliwym, zlosliwym lub nienawistnym charakterze do znajomych i rodziny takiej osoby
znajdujacych si¢ na jej licie kontaktow. Moze si¢ rowniez zdarzy¢, ze sprawca jest znajomym ofiary, ktora
podzielita si¢ z nim swoim hastem i loginem, co czyni dostgp do jej konta duzo tatwiejszym. Odbiorcy
zto§liwych wiadomosci sadza, ze otrzymali je od prawdziwego wiasciciela konta, co moze prowadzi¢ do
utraty przez niego znajomych, przyjaciot, upokorzenia i straty zaufania bliskich osob (Kowalski i wsp., 2010).

Rodzaje i formy cyberstalkingu

Wigkszo$¢ autorow zajmujacych si¢ problemami cyberprzemocy, wyliczakilka rodzajow cyberprzemocy:
wojna na obelgi (flaming), podszywanie sie, przesladowanie, zdradzanie/pozyskiwanie sekretow, oczernianie,
ostracyzm i cyberngkanie. Do tej lisy mozna jeszcze doda¢ happy slapping (Bebas i wsp., 2012).

Pierwsze z dziatan, tj. wolna na obelgi oznacza zacieklg i krotkg wymiane zdan migdzy dwiema albo wigksza
liczbg 0sob, ktora jest prowadzona w czatroomie, grupie dyskusyjnej, a nie w prywatnej wymianie e-maili. Gdy tylko
dochodzi do wymiany zto$liwych i obrazliwych komentarzy, wojng na obelgi nalezy uzna¢ za rozpoczeta. Wowczas
nastepuje agresywne dziatanie ze strony jednej osoby, a ofiara ataku nie jest pewna kogo napastnik jeszcze zaangazuje
do tej wojny. Nalezy podkresli¢, ze w przypadku flamingu ma si¢ do czynienia z wymiang obrazliwych tresci miedzy
stronami. Flaming okreslany jest bardzo czgsto ktdtnig internetowa. Mowigce inaczej flaming to jeden z rodzajow
agresji elektronicznej, ktora polega na ostrej wymianie zdan na czacie albo forum internetowym (Pyzalski, 2009).

Innym dziataniem jest mobbing elektroniczny, ktory trwa znacznie dtuzej niz flaming i jest jednostronnym
dziataniem, gdzie wyraznie mozna wyrozni¢ atakujacego i cel. Przesladowanie czy inaczej méwigc mobbing
elektroniczny to specjalna forma cyberprzemocy, ktéra obejmuje powtarzajace si¢ wyslanie obrazliwych
wiadomosci. Przesladowanie odbywa si¢ najczgsciej za posrednictwem prywatnych kanatéw komunikacji,
takich jak e-mail, ale wiadomosci o takim charakterze moga by¢ publicznie przekazywane, na przyktad w
grupach dyskusyjnych i czatroomach. Jedng z form przesladowania jest wojna sms-owa, w ktorej udziat bierze
jeden albo wiecej atakujacych i jedna ofiara. Agresorzy wysytaja bardzo duzo obrazliwych sms-6w na telefon
komorkowy swojej ofiary (Bebas i wsp., 2012).

Nastepnym dzialaniem jest oczernianie, ktore polega gtownie na przekazywaniu fatszywych i
uwlaczajgcych informacji o drugiej osobie. Takie informacje najcze¢sciej zamieszcza si¢ na stronie internetowe;j
albo przesyta do innych za pomocg komunikatoréw lub e-maila. W tej odmianie cyberprzemocy miesci si¢
publikowanie albo rozsytanie cyfrowo przerobionych w r6zny sposob zdje¢ innych ludzi przedstawiajacych
ich w sposob ponizajacy albo w kontekstach seksualnych (Bebas i wsp., 2012).

Kolejng forma cyberprzemocy jest podszywanie si¢. Tutaj agresor podszywa si¢ pod ofiarg,
wykorzystujac jego hasto, aby swobodne mozna si¢ byto zalogowac na jej konto i wysyta z niego niestosowne,
obrazliwe lub odstraszajace tresci do innych osob, ktére sadza, ze ich nadawca jest ofiara. W tej odmianie
cyberprzemocy agresor ma wiele roznych mozliwosci, moze ukras¢ czyjes$ hasto, by zmieni¢ profil takiej
osoby w komunikatorze lub na portalu spoteczno§ciowym, umieszczajac tam obrazliwe i niestosowne tresci.
Moze takze doprowadzi¢ do wystania z konta ofiary napastliwych e-maili, umiesci¢ niestosowne komentarze
lub uwagi na forum jakiej$ grupy, podajac przy tym jej osobiste dane personalne tylko po to, aby cztonkowie
danej grupy mogli ja bez problemu odnalez¢. Ten rodzaj cyberprzemocy jest bardzo niebezpieczny z uwagi na
fakt, ze moze stwarzac istotne zagrozenie dla zycia ofiary (Bebas i wsp., 2012).

Jeszcze inng metoda cyberprzemocy jest ujawnianie albo pozyskiwanie tajemnic, ktore polega na bardzo
podstepnym zdobywani od kogos poufnych czy prywatnych informacji, a nastgpnie przekazywanie ich r6znym
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osobom. Zdradzanie tajemnic to inaczej mowigc ujawnianie osobistych, bardzo czesto zawstydzajacych informacji,
ktore nie powinny zosta¢ upublicznione i przekazywane innym osobom za pomocg sms-0w, e-maili lub zdjec¢.

Kolejna bardzo niebezpieczng metoda z punktu widzenia psychologéow spolecznych jest wykluczenie czy
inaczej cyberostracyzm, ktory ma bardzo zty wptyw na psychike i emocje mtodych ludzi. Psychologowie wyraznie
podkreslaja, ze kluczowa potrzeba wszystkich ludzi jest akceptacja w grupie innych ludzi. Wiele zr6znych zachowan
spotecznych wynika z prob uzyskania cztonkostwa w jakiej$ grupie albo uniknig¢cia wykluczenia z grupy, nazywanego
czasem ,,$miercig spoteczng”. Wylaczenie ze spotecznosci internetowej powoduje najczeseiej, ze dotaczamy do
1nnych grup dyskusyjnych albo grup powstaiych z mys$la o zemscie na grupie plerwotnej Dotgczenie do innych
grup i poczu01e silnej wiezi moze pomoéc w zneutralizowaniu negatywnych uczu¢ zwigzanych z dos§wiadczeniem
ostracyzmu i cyberprzemocy. Poczucie wig¢zi z inng grupa ludzi moze sprawic, ze ofiara ostracyzmu poczuje si¢ na
tyle silna, by przeprowadzi¢ zemste indywidualnie lub z pomocg cztonkdéw nowej grupy.

Happy slapping jest bardzo specyficznym typem agresji elektronicznej wyodrebnionym ze wzgledu na
ciag dzialan, w ktore angazuje si¢ sprawca. Jest to stosunkowo nowe zjawisko polegajace na tym, ze grupa
mtodych osob podchodzi do kogo$ i go uderza raz albo kilkakrotnie, podczas gdy inna osoba nagrywa taki akt
kamera w telefonie komorkowym. P6zniej filmik z tego zdarzenia jest zamieszczany w Internecie, gdzie moze
zobaczy¢ go mnostwo ludzi. Bardzo czgsto dochodzi do wigcej niz tylko jednego uderzenia i cato$¢ zdarzenie
moze by¢ zaklasyfikowana jako napad maj acy konsekwencje prawne (Bebas i wsp., 2012).

Podsumowujac powyzsze rozwazania mozna powiedzie¢, ze cyberprzemoc to ztozone zjawisko
obejmujace wiele r6znych rodzajow zachowan. Najbardziej typowe z nich wigzg si¢ gtownie z wykorzystaniem
Internetu i telefonow komorkowych. W wielu skrajnych przypadkach cyberprzemoc moze by¢ bardzo trudna
do potwierdzenia, moze prowadzi¢ nawet do samobdjstw i morderstw (Bebas i wsp., 2012).

Cyberprzemoc a przemoc tradycyjna

Zjawisko przemocy ma swoja specyfike i obejmuje rozne jej aspekty, takie jak formy przemocy, kulturg
spotecznosci oraz uczestnikow przemocy. W szkole skupiaja si¢ rozne problemy osobiste uczniéw i problemy
dorostych oraz liczne trudno$ci w relacjach nauczyciel-uczen i kontaktach kolezenskich. To one najczesciej
stanowig zrédto agresywnych zachowan oraz réznych form krzywdzenia (Libiszowska-Zottkowska, 2008).

Odrdéznienie przemocy od zachowan agresywnych nie jest fatwg rzeczg. Pojecie zachowan agresywnych jest
kategorig psychologiczna, przemoc za$ raczej spoleczng i oznacza sprawowanie kontroli i wywieranie wptywu nad
innymi z uzyciem sily fizycznej czy agresywny sposob naktaniania, wbrew czyjes$ woli, do zmiany systemu wartosci,
zachowania lub przekonan i pogladow przy pomocy srodkow psychologicznych (nagabywanie, grozba itp.). O ile wigc
przemoc bedzie zawsze aktem agresji bezposrednio ukierunkowanym wobec drugiego cztowieka i przynoszacym mu
szkody psychiczne i fizyczne, o tyle nie kazde zachowanie agresywne jest zachowaniem przemocowym. W szkotach
wystepuja problemy z zachowaniami agresywnymi dzieci i mtodziezy, a radzenie sobie z nimi stanowi element pracy
socjalizacyjno-wychowawczej oraz przemoc w relacji uczen-nauczyciel, uczen-uczen i nauczyciel-uczen, co wymaga
juz szybkiej i réznorodnej interwencji oraz przemyslanych dzialan zapobiegawczych (Libiszowska-Zottkowska, 2008).

Uczniowie, ktorzy sa ofiarami przemocy, stanowig bardzo zr6znicowang grupg. Wiele dzieci staje si¢ ofiarami
biernymi, inne stajg si¢ ofiarami po swoich prowokujacych zachowaniach. Jest jeszcze szczegdlny typ ofiary to
swiadkowie. Dzieci, ktore mogg si¢ znalez¢ w roli ofiary przemocy, moze cechowa¢ m.in. (Woynarowska, 2007):

* brak potrzebnych umiejetnosci w kontaktach z rowiesnikami,

* mala popularnos¢ i najczesciej brak przyjaciot,

» umiarkowane lub niewielkie trudnosci w nauce,

* czesty niepokdj i ptaczliwosc¢ z byle jakiego powodu,

* przesadna wrazliwos$¢, ostroznos¢, sa ciche, nieSmiate i niepewne siebie,

* nieregularne uczgszczanie do szkoty.

Ofiary przemocy ponadto sa czgsto same; sg przedmiotem dowcipow, daja si¢ tatwo prowokowac i nie radzg sobie
w konfliktowych sytuacjach; moga nosi¢ ponizajace przezwiska, podczas dobierania si¢ w grupy najczesciej nikt ich nie
chce. Ofiary zachowan agresywnych czesto sa pozostawione same sobie, czujg si¢ osamotnione w trudnych sytuacjach,
w ktorych potrzebuja wsparcia. Brak pomocy ze strony innych i doswiadczenie samotnosci wzbudza strach i poczucie
wyalienowania. To natomiast wplywa na brak pewnosci siebie i poczucia wiasnej wartosci (Woynarowska, 2007).

Typowe formy przemocy szkolnej nie r6znig si¢ zasadniczo od przemocy domowej. I tu mamy do
czynienia z przemocg fizyczng w postaci pobicia, bicia oraz innych form zngcania si¢ psychicznego i
fizycznego. Formy przemocy z ogdlng ich charakterystyka przedstawia tabela 1.

Formy przemocy Ogélna charakterystyka
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Przemoc fizyczna | Najczesciej wystgpuje w formie pobicia, klepania, kopania, opluwania, poszturchiwania, zamykania
w pomieszczeniach takich jak klasa szkolna, tazienka, szatnia oraz bardziej wyszukane formy, jak
np. zmuszanie ofiary do wykonywania absurdalnych polecen — chodzenie na czworakach, szczekanie
itp. Obok typowych dla przemocy zachowan agresywnych wyréznia si¢ rowniez rézne formy
molestowania seksualnego od obtapywania przez rozbieranie do naga ofiary i jej fotografowanie, po
gwalt oraz kradzieze z pobiciem i rozne formy ponizania pofaczone z atakiem fizycznym.

Przemoc stowna Wyraza si¢ ona wyzwiskami, zastraszaniem, wy§miewaniem i wyszydzaniem, szantazowaniem,
intrygowaniem itp. Inne zachowania charakterystyczne dla mtodych ludzi to wrogie miny oraz
obrazliwe gesty.

Nekanie Przyjmuje posta¢ marginalizowania, wylaczania kolegi z zycia towarzyskiego w formie nie
dopuszczania do zabawy, nie odzywania sig, czy innej grupowej aktywnosci, odmawiania
siedzenia w innej tawce itd.

Zrodto: Opracowanie wlasne na podstawie M. Libiszowska - Zottkowska, K. Ostrowska (red.), op.cit., s. 81

Naj Czqéciej mowisi¢o elektronicznej agresji r()wies'niczej czylitakiej, gdzie zarowno sprawca, jak i ofiaranalezg
do te samej grupy, ktora jest zazwyczaj grono uczniow tej samej szkoty lub zespot klasowy. Czesto w odniesieniu do
takiej agresji stosowane jest pojecie cyberbullyingu, ktory jest traktowany jak odmiana tradycyjnego bullyingu, tyle
ze realizowanego za pomoca telefonow komorkowych lub Internetu. Tradycyjny bullying jest natomiast rozumiany
jako przemoc rowiesnicza charakteryzujaca si¢ jednoczesnie trzema wiasciwosciami (Pyzalski, 2012):

 nierownowagg sit (sprawca albo tez sprawcy sg postrzegani przez ofiar¢ jak znacznie silniejsi, np.
bardziej liczni, silniejsi fizycznie badz posiadajacy przewage psychologiczng),

* regularnoscia (odbywa si¢ w sposob regularny, powtarzany np. kilka razy w tygodniu),

* intencjonalnos$cia (sprawcy chca zaszkodzi¢ ofierze).

Mozna powiedzie¢, ze zjawiska przemocy towarzyszyly czlowiekowi od zawsze, niektorzy autorzy
sktoni sg jednak sktonni przyjac teze, ze zyjemy w czasach w ktorych osiagnely one swoje apogeum. Przemoc
tradycyjna w przeciwienstwie do cyberprzemocy jest obecnie zjawiskiem bardziej znanym powszechnym,
obejmuje wszystkie dziedziny zycia, Srodowiska spoleczne, grupy zawodowe i wieckowe.

Przemoc pojawia si¢ we wszystkich formach komunikacji masowej. Dotyczy ksiazek, telewizji, prasy,
Internetu, filmow. Jednym z negatywnych skutkéw pokazywania przemocy w roznych mediach jest kreowanie
przestepczosci. Sygnalizuje si¢ nasladownictwo przestepczych zachowan, a nawet zbrodniczych wzorowanych
na obrazach ogladanych w mediach. Kontakt ludzi bardzo mtodych, niedojrzatych intelektualnie, emocjonalnie
i spolecznie z bardzo drastycznymi scenami pokazywanymi w telewizji i Internecie ma negatywny i niszczacy
wplyw na ich psychike, poniewaz stawia te osoby wobec do$wiadczen przerastajacych ich zdolnosci poznawcze
i adaptacyjne oraz dostarcza wzorcow patologicznych zachowan (Bartkowicz i wsp., 2012).

Kanaly komunikacyjne wykorzystywane w cyberprzemocy
Z uwagi na zroznicowanie technologii komunikacyjnych, istnieje wiele roznych kanatow
komunikacyjnych, ktore moga zosta¢ wykorzystane do cyberprzemocy. Niektore zachowana lepiej pasuja do
konkretnych kanalow niz inne. Na przyktad flaming zazwyczaj stosuje si¢ za posrednictwem publicznych
kanatéw komunikacji, podczas gdy do przesladowania najczgséciej sa wykorzystywane kanaty prywatne, jak
e-mail. Najczestsze kanaty komunikacyjne wykorzystywane w cyberprzemocy wraz z ogolng charakterystyka
przedstawia tabela 2 (Kowalski 1 wsp., 2010).

Tabela nr 2. Kanaly komunikacyjne wykorzystywane w cyberprzemocy

Kanaly komunikacyjne Ogolna charakterystyka

Komunikatory internetowe |Sa najpopularniejszym narzgdziem wykorzystywanym przez miode osoby
dopuszczajace si¢ cyberprzemocy. Komunikatory internetowe pozwalaja na
rozmowg przez Internet w czasie rzeczywistym z osobami znajdujacymi si¢ na liscie
kontaktow uzytkownika. Zazwyczaj agresorzy wysylaja do innych niestosowne i
obrazliwe wiadomosci, ktore moga zawieraé pogrozki. W niektérych wypadach
agresor moze przyja¢ nick bardzo przypominajacy albo identyczny jak stosowany
przez jego cel. Pézniej, podszywajac sie¢ pod swoj cel, agresor wysyla do innych
informacje o niestosownej tresci. Ponadto komunikatory moga stuzy¢ do przesytania
kompromitujacych filmow i zdjg¢ przedstawiajacych innych ludzi.
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Wiadomosci tekstowe To bardzo popularne sms-y. Predko$¢, z jaka dzieci potrafia sobie wystaé sms-y
jest bardzo szybka. Cho¢ wiadomosci tekstowych nie mozna zaliczy¢ do sposobow
komunikacji w czasie rzeczywistym, stanowig one istotny kanat porozumiewania sig,
zwlaszcza wérod nastolatkow. Agresor smsem moze wysta¢ wiele niestosownych,
obrazliwych tresci i kompromitujacych zdjeé.

Poczta elektroniczna Poczta elektroniczna, czyli e-mail, jest jedna z najcze¢sciej stosowanych metod komunikacji
cyfrowej. E — maile sg dosy¢ czesto wykorzystywane do stosowania cyberprzemocy z
dwoch powodow. Po pierwsze, jeden e-mail moze zosta¢ wystany do setek czy nawet
tysiecy 0sob za pomoca wecisniecia tylko jednego klawisza. Po drugie, nie ma pewnosci,
ze wiadomos$¢ rzeczywiscie zostaje wyslana przez osobe do ktorej nalezy dane konto.
Niektorzy sprawcy podaja tez adresy kont swoich ofiar na réznych listach reklamowych
i stronach pornograficznych, przez co zostaja one zalane wieloma ktopotliwymi mailami.

Czatroomy (pokoje czatowe) | Sa micjscami, gdzie ludzie potykaja si¢ w wirtualnej rzeczywistoéci, aby porozmawiaé
z soba o roznych sprawach. Zazwyczaj jest tak, ze kazdy czatroom jest poswigcony,
przynajmniej teoretycznie, jakiemus tematowi lub grupie tematow. Sa jednak czatroomy
stuzace wylacznie jako miejsce, gdzie ludzie moga spotka¢ si¢ z innymi, zeby z nimi
porozmawia¢. Czatroomy coraz czesciej wykorzystywane sa do stosowania cyberprzemocy.
Osoby obecne w czatroomie moga zacza¢ oczernia¢ jakas osobg, poddaé cztonka grupy
ostracyzmowi, a poszczegolni cztonkowie moga si¢ wda¢ w wojng na obelgi.

Strony internetowe To miejsca w $wiatowej sieci, ktore obejmuja strong domowa a takze ewentualne linki do
innych stron. Strony internetowe coraz czgsciej powstaja z mysla o cyberprzemocy. W wielu
wypadkach sg tworzone wylacznie w celu zamieszczania niestosownych i obrazliwych
informacji lub zdje¢ jakiej$ osoby. Mozna wykonac zdjgcie znajomego, a potem zmodyfikowaé
je, dodajac tresci pornograficzne. Nastgpnie zamiesci¢ mozna na stronie internetowej wraz z
informacjami kontaktowymi takiej osoby, jak adres, nazwisko, numer telefonu.

Gry internetowe Gry przeznaczone dla wielu osob, ktorych akcja toczy si¢ w wirtualnym $wiecie.
Jednak w wirtualnym $wiecie, gdzie ludzie sa anonimowi i ukrywaja si¢ pod
pseudonimami, wyrazanie rozczarowania i ztosci przybiera obrazliwe, niekulturalne
i ponizajace formy. Oprocz tego gracze moga blokowa¢ innym mozliwos¢ gry i
probowac uzyskiwac dostep do ich kont.

Zrédlo: R. M. Kowalski, S. P. Limber, P. W. Agatston, op.cit., s. 59
CYBERPRZEMOC I CYBERSTALKING WSROD MLODZIEZY — UJECIE EMPIRYCZNE

Motywacja i przyczyny agresji elektronicznej

Juz od najmtodszych lat dzieci i mtodziez moga si¢ wzorowa¢ na negatywnych zachowaniach z
filmow DVD, gier komputerowych, filméw pokazywanych w telewizji, a ostatnio bardzo modnych krotkich
filmikoéw zamieszczanych na stronach www. Wzorowanie si¢ na zachowaniach negatywnych w efekcie moze
spowodowac¢ agresje i cyberprzemoc, brak uczu¢ na obrazy przemocy i znieczulenie. W mediach przedstawia
si¢ wykorzystywanie przemocy do roztadowywania emocji, osiaggania stawianych sobie celow, badz
rozwigzywania problemow. Sledzac wiadomosci zamieszczane w Internecie, programy telewizyjne, ktore sa
dostepne dla kazdej osoby, mozna zaobserwowac czeste ukazywanie przemocy, ale brak jest alternatywnych
i skutecznych rozwigzan jej zwalczania. Dzieci oraz mlodziez mogg odczytywac te obrazy jako zjawisko
powszechnie akceptowane przez spoteczenstwo (Kopczewski, 2014).

Wpltyw mediow ro$nie jeszcze bardziej w site, gdy dziecko czuje jakis brak w funkcjonowaniu, brak
mu ciepta domowego, milosci, jest odtragcane przez rowiesnikow, jak rowniez i rodzicow, stale wyzywane i
upadlane. Jezeli rodzina funkcjonuje w prawidtowy sposob, to negatywny wptyw mediow zostaje zniwelowany.
Przemoc pokazywana w mediach, w takiej sytuacji oddziatuje w sposob bardzo maty (Kopczewski, 2014).

Zasadniczym czynnikiem, ktory ksztattuje wptyw negatywny na sposob uzywania Internetu, telefonow
komoérkowych i rozwijania cyberprzemocy, sa patologie spoteczne to jest (Kopczewski, 2014):

* margines spoleczny,

* ubostwo (brak zatrudnienia albo utrata zatrudnienia przez jedno czy dwoje rodzicow),

* izolacja spoleczenstwa (np. ze wzgledu na naduzywanie uzywek).

W takich przypadkach u dzieci i mtodziezy, w szczegodlno$ci w okresie dojrzewania, dostrzega si¢ bunt.
Rodzi si¢ on najczesciej w stosunku do zlego potozenia materialnego rodziny, powodujac wzrost konfliktow.
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Dzieci te zaprzyjazniajg si¢ zazwyczaj z taka samg grupa znajomych i rowiesnikow, co powoduje czesto
wzrost 1 utrwalenie negatywnych zachowan prowadzacych do cyberprzemocy. Innym czynnikiem sg u dzieci
i mlodziezy deficyty rozwojowe, ktore sg przekazywane genetycznie (urazy neurologiczne, niewlasciwos¢
ptodu, czgsto tez choroby z dziecinstwa) (Kopczewski 2014).

Zjawisko cyberprzemocy przyczynia si¢ do podejmowania przez dzieci i mtodziez dziatan niezgodnych
z normami i zasadami spolecznymi, powoduje wystgpienie wielu negatywnych skutkow w spotecznych
relacjach, takich jak: samotno$¢ w realnym swiecie, stopniowy zanik bezposrednich kontaktow z réwiesnikami
prowadzacy doizolacji, trudno$ci w zakresie poprawnosci ortograficznej, zmiany w sposobie porozumiewania si¢
z otoczeniem, zubozenie jezyka, uzywanie skrotow, trudnosci w nawigzywaniu kontaktow pozainternetowych,
zaburzenia w budowaniu bezposrednich wigzi i relacji emocjonalnych z rodzing i réwiesnikami. Przyczyny
cyberprzemocy leza w charakterystycznych cechach okresu dojrzewania, ktore w potaczeniu ze specyfika sieci
sprzyjaja ujawnianiu si¢ eskalacji wrogich zachowan. Mozemy do nich zaliczy¢ m.in. (Gracy, 2013):

* przekraczanie granic zasad moralnych,

* che¢ zaimponowania,

* sktonno$¢ do prowokowania innych osob,

* niski poziom empatii w relacjach z innymi ludzmi,

» zachowania majace na celu podkreslenia swojej autonomii i sprzeciwu wobec podporzadkowaniu si¢
dorostym,

* brak refleksji nad wlasnym zachowaniem,

* nieodpowiednie relacje pomiedzy réwiesnikami, promujgce zachowania agresywne i antyspoteczne
na zasadzie przeciwienstwa do tego, czego ucza ich rodzice czy nauczyciele w szkole,

* che¢ nasladowania rowiesnikow w celu przynalezenia do danej grupy, ktora agresje w sieci traktuje
jako forme zabawy albo spedzania wolnego czasu,

* brak kontroli przez dorostych.

Motywy sprawcow cyberprzemocy wskazuja na kilka istotnych prawidtowosci. Po pierwsze mozna stwierdzic,
ze s3 one bardzo podobne do motywow sprawcow dokonujacych aktow tradycyjnej agresji rowiesniczej (np.
rywalizacja o chtopaka czy dziewczyne, wyglad zewngtrzny ofiary). Po drugie, sprawcy w swoich dzialaniach, nie
majac intencji skrzywdzenia innej osoby. Dodatkowo nie wystarcza im czesto empatii i inteligencji, aby wyobrazi¢
sobie konsekwencje wlasnych dziatan, ktorych doswiadcza ofiara. Skutkiem takiej sytuacji jest to, ze rozumiejg oni
charakter swoich czynoéw dopiero, gdy ich dziatania rzeczywiscie przyniosg istotne szkody ofierze. Wreszcie po
trzecie, wiele sprawcow wykorzystuje nowe media $wiadomie, by akty agresji, ktore realizuja, silniej oddziatywaty
na ofiar¢. Tego typu sprawcy nie maja zadnego poczucia winy i wypierajg si¢ swoich dziatan nawet wowczas, gdy
zostajg skonfrontowani z ich dowodami i skutkami, ze to oni dokonali aktow agres;ji (Pyzalski, 2012).

Zamiarem i celem internetowych chuliganow jest zdyskredytowanie konkretnej osoby albo grupy
czy nawet catych spolecznosci. Takie dziatania wynikajg zazwyczaj z bezkarnosci sprawcow albo poczucia
anonimowosci 1 ulatwiane sg np. poprzez zamieszczenie witryny internetowej na serwerze kraju, w ktérym
pisemne grozby i obelgi nie sg przestepstwem. Taka forma zngcania si¢ nad ofiarami, wynika z tego, ze tatwiej
dyskredytowac, ponizac i szykanowaé, gdyz istnieje szansa ukrycia si¢ za pseudonimem internetowym i nie
ma potrzeby konfrontacji z ofiarg oko w oko (Kozak, 2014).

Typy i cechy osobowosci stalkerow
Istniejg hipotezy, ktore mowia o tym, ze stalking w tym rowniez cyberstalking taczy si¢ z problematyka
stylow przywiazania, ktére wynosi si¢ z do§wiadczen z dziecinstwa. Zdrowe relacje oparte na odpowiednim
przywiazaniu, nie powoduja w doroslym zyciu nieprawidlowych zachowan lub dzialan. Na wigksze ryzyko
zostania cyberstalkerem bardziej narazone sg osobowosci narcystyczne i osobowosci typu borderline, ktorych
cechg jest to, ze bardzo si¢ irytujg. Charakteryzuja si¢ oni (Chichla, 2010):

* niska tolerancjg na niepowodzenia oraz na brak akceptacji ze strony otoczenia,

* bledng interpretacja zachowan innych ludzi oraz sklonno$cia do znieksztalconego postrzegania
rzeczywistosci,

* nieumiej¢tnoscig utrzymania trwatych relacji,

* natarczywym i czasem zbytnio agresywnym domaganiem si¢ swoich praw bez zwracania uwagi na
czyjes$ potrzeby i uczucia,

* brakiem empatii,

* egoizmem i ogromng ch¢ciag zwrocenia na siebie uwagi.

Zasadniczym objawem zaburzenia osobowosci u cyberstalkera jest deficyt mozliwos$ci odczuwania
empatii wobec innych osob. Cechuje go idealizowanie wtasnego ,Ja” oraz nadmierne poczucie wlasnej
wartosci. Cyberstalker przejawia glteboki egoizm, ktdrego nie jest w ogdle swiadomy, a ktorego konsekwencja
jest narastajace poczucie cierpienia oraz dyskomfortu spotecznego. Zachowanie cyberstalkera jest niepokojace
oraznatarczywe, jak rowniez przerazajgce dlajego ofiary. Przesladowca sprawia w swoim zachowaniu wrazenie,
iz jest on uzalezniony od osoby, ktora ngka. Najczesciej zdaje sobie z tego sprawe, Ze jego zachowanie jest
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niepozadane i niechciane, jednakze przesladowana przez niego osoba staje si¢ niezbedng do zycia, a chec
sprawowania nad nig kontroli jest nie do pokonania (Bebas i wsp., 2012).

Analiza funkcjonowania cyberstalkera pozwala na wyodrebnienie kilku typow osobowosci
cyberstalkerow: cyberstalker odrzucony, cyberstalker drapiezny, cyberstalker obrazony (urazony), poszukiwacz
intymnosci, maniak seksualny, nieudolny konkurent, prostoduszny natret, mitosny natret.

Typy cyberstalkerow wraz z ogolng charakterystyka przedstawia tabela 3 (Bebas 1 wsp., 2012).

Tabela nr 3. Typy cyberstalkerow i ogolna charakterystyka

Typy cyberstalkerow Ogélna charakterystyka

Cybertalker odrzucony [ Przesladuje swoje ofiary w celu poprawienia lub zmiany stanu odrzucenia, np. w
wyniku separacji, rozwodu, zakonczenia zwigzku z kim$. Odrzucenie postrzega za
niedopuszczalne. Zachowanie cyberstalkera cechuje zarowno pragnienie zemsty, jak
tez pojednania. Osoba przesladowang moze by¢ nie tylko kochanek Iub malzonek, ale
rowniez cztonek rodziny lub przyjaciel.

Cyberstalker obrazony | Przesladuje swoje ofiary z powodu poczucia krzywdy (urojonej lub rzeczywistej), zalu,
pretensji do ofiar. Cechuje go che¢ wywotania strachu i cierpienia u osoby przesladowane;.

Prostoduszny natret Mial z ofiarg jedynie incydentalny kontakt. Nabrat jednak obsesyjnego przekonania, ze
jest to ta osoba, z ktdra chee by¢, mimo ze ona go nie chcee.

Poszukiwacz intymnosci | Dazy do czgstego kontaktu z ofiarg w celu zbudowania z nig intymnego, bliskiego
zwiazku. Przekonany jest, ze ofiara jest dlugo poszukiwang bratnia dusza, z ktora
potaczylo go przeznaczenie.

Nieudolny zalotnik Pomimo bardzo stabych umiej¢tnosci nawigzywania kontaktow oraz zalecania si¢ do
kobiet, posiada obsesj¢ na punkcie ofiary.

Maniak seksualny Jest przekonany, ze ofiara jest nim bardzo zauroczona, kocha si¢ w nim i nawet jezeli
oddala si¢ od niego, to pod wplywem silnego do niego uczucia.

Cyberstalker drapiezny | Szpieguje ofiar¢ w celu przygotowania ataku na tle seksualnym. Nabrat obsesyjnego
przekonania, ze jest to ta osoba, z ktora chce by¢, mimo ze ona go nie chce.

Milosny natret Jest opetany uczuciem do swojej ofiary i wie, ze ona nie odwzajemnia jego uczuc. Natret
cierpi zwykle na depresj¢ maniakalng lub schizofrenig.
Zrodlo: S. Bebas, J. Plis, J. Bednarek (red.), op.cit., s. 353

Osoby, ktore majg zwyczaj do negkania innych to najczesciej osoby, ktore przezyly wczesniej powazne
odrzucenie (porzucenie przez ojca lub matke, pierwsza mitos¢). Dlatego potrzebujg przynaleznosci za wszelka
ceng, a kolejne odrzucenie jest dla nich nie do zniesienia. Najczgsciej cyberstalkerzy zaczynaja przesladowac
ofiar¢ pomimo braku tgczacych ich relacji. Ofiara albo przypomina im osobg, ktora ich porzucita Iub tez w
chwili ,,zakochania” odczuwaja duze pobudzenie, ktore btednie interpretuja jako duza mitos¢. Szczegdlnie
bardzo niebezpieczni bywaja odrzuceni cyberkochankowie, patajacy checig zemsty za wszelkg ceng (Bebas i
wsp., 2012).

Dziatania podejmowane przez cyberstalkeréw wynikaja najczesciej z powodu obsesji mitosnej, z
nienawisci do ofiary i checi zemsty, dazenia do zaspokojenia potrzeb seksualnych, dla udowodnienia wlasnej
sily 1 takze dla zabawy. Najbardziej niebezpieczne jest przejscie od grozb wyrazanych za pomoca telefonu
komoérkowego albo Internetu do bezposredniego nekania ofiary. Dziatania cyberstalkerow wptywaja znaczaco
na psychike ofiary oraz jej relacje z otoczeniem. Oprocz szkéd wyrzadzonych w psychice (napiecie nerwowe,
bezsennose, stres, Ieki) wystepuje wymuszona zmiana stylu zycia ofiary, od zmiany numery telefonu nawet do
zmiany adresu zamieszkania (Bebas i wsp., 2012).

Dzieci dopuszczajace si¢ cyberprzemocy majg wiele wspolnych cech co cyberstalkeréw. Cechy dzieci
dopuszczajacych sie cyberprzemocy (Kowalski i wsp., 2010):

* sg impulsywne, wybuchowe 1 tatwo si¢ denerwuja,

* starajg si¢ wyglada¢ na ,,twardzieli” i wykazuja niewiele wspotczucia i empatii wobec dzieci, nad
ktorymi si¢ zngcaja,

* maja dominujaca osobowos¢ i lubig sitg zaznacza¢ swoj autorytet,

* dobrze sobie radza w rozmowach, ktére maja je wydoby¢ z trudnej sytuacji,

* akceptuja przemoc w wigkszym stopniu niz inne dzieci,
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* maja klopoty z postrzeganiem odpowiednich zasad,

* czesto w agresywny sposob reaguja wobec dorostych,

* angazujg si¢ zarowno w agresje pro aktywna (to znaczy umyslnie stosujg agresje, by osiggnac jakis
okreslony cel), jak i reaktywna (to znaczy reakcje obronne na prowokacje).

Mozna powiedzie¢, ze istnieje wiele cech, ktore sg wspdlne dla dzieci stosujacych cyberprzemoc,
nie da si¢ jednak stworzy¢ jednego profilu osobowosciowego. Wiele os6b dokonuje aktow cyberprzemocy
mimowolnie, nie zdajac sobie sprawy, ze to co robia, jest cyberprzemoca. Inne osoby stosuja cyberprzemoc,
wyraznie chcac zrani¢ albo ponizy¢ druga osobe. Z kolei jeszcze inne dzieci dopuszczajg si¢ cyberprzemocy
z nudow, z braku zajecia, sadzac po prostu, ze wysytanie komus$ pogrozek lub niestosownych wiadomosci jest
zabawne. Skupiajg si¢ raczej na wlasnej zabawie, rozrywce, a nie na mysleniu o wplywie swojego zachowania na
ofiary (Kowalski i wsp., 2010):

Szkolna polityka w zakresie profilaktyki cyberprzemocy

Stworzenie szkolnego systemu przeciwdziatania agresji i cyberprzemocy jest dowodem ze strony
dyrekcji szkoty, ze powaznie traktuje si¢ ten problem. W ten sposob dyrekcja zobowigzuje si¢ tworzy¢ klimat,
ktory wspiera ucznidow, wspomaga rodzicow i nauczycieli. Aby stworzy¢ taki system, najwazniejsze jest
podjecie nastepujacych dziatan (Woynarowska, 2007):

* stworzenie klimatu, w ktérym nauczyciele beda zachgcani do wzajemnego wspierania si¢ przy
rozwigzywaniu istotnych problemow,

. dost@pnosc dyrekcp dla nauczyc1eh uczniow i rodzicow,

* przyjecie precyzyjnego i zdecydowanego stanowiska przemwko agresji i cyberprzemocy w szkole,

* szybkie reagowanie i rozpoznawanie na pojawiajace si¢ problemy,

* systematyczne odbywanie spotkan poswieconych problemom cyberprzemocy i agresji umozliwiajace
wymiane do§wiadczen nauczycieli,

* stworzenie jasnego systemu procedur i zasad zycia szkolnego,

* utrzymywanie dobrych kontaktow i wspolpraca z rodzicami.

Zwigzki miedzy uczniami i nauczycielami powinny by¢ dobre, ciepte i pele akceptacji, przy
jednoczesnym zachowaniu ich profesjonalnego charakteru. Jednym z najwaZniejszych dziatan nauczyciela
w klasie jest obnizanie napi¢é¢, jakie mogg powstac w wyniku réznic w spotecznych i 1ntelektualnych
mozliwos$ciach uczniéw. Chcac Je obnizyé¢, pracujac z klasg jako caioscu}, nauczyciel powinien zachecac
bardziej uczniéw do wspodtpracy niz do wspotzawodnictwa. Zdarza si¢ czesto, ze atmosfera wytworzona we
wspotzawodnictwie wspiera zachowania agresywne i cyberprzemoc. Atmosfera wspolpracy, przeciwnie,
mobilizuje do wickszego wysitku i osiggania sukcesow (Woynarowska, 2007).

Cenng pomocg w zapobieganiu agresywnym zachowaniom uczniéw jest budowanie odpowiednich
regul postepowania. Tworzac je pomaga si¢ uczniom w zrozumieniu, dlaczego niektore zachowania sg
niedopuszczalne i co nalezy zrobi¢, aby do nich nie do chodzito. Wszyscy uczniowie powinni uczestniczy¢é w
tworzeniu zasad klasowych, poniewaz tworzac je wptywaja na klimat kontaktow w klasie. Tworzgc te zasady
nalezy pamigta¢, zeby (Woynarowska, 2007): zapisa¢ je w punktach i zobowiaza¢ ich do przestrzegania;
odwotlywac sie do nich, gdy zostana niedotrzymane; opracowac je wspoélnie z uczniami; rozwiesic je w klasie;
wysta¢ je rodzicom z prosba o zapoznanie si¢ z nimi i omowienie ich z dzie¢mi; ustali¢ logiczne konsekwencje
za nieprzestrzeganie zasad.

Nalezy mie¢ na uwadze, aby konsekwencje i zasady byly dla uczniow zrozumiate. Wielu ucznidéw
stosujacych cyberprzemoc pochodzi ze $rodowisk, w ktorych nie ponosza powaznych albo zadnych
konsekwencji za swoje negatywne zachowania. Nie widzg wigc jakichkolwiek powodow, aby na terenie szkoty
przestrzegac okreslonych zasad, a za ich famanie ponosi¢ konsekwencje. Wymaga to mozolnej i systematycznej
pracy z uczniami z tych srodowisk (Woynarowska, 2007).

Na spojna i skuteczng polityke bezpieczenstwa szkolnej struktury przeciwdziatajacej cyberprzemocy
powinny, zdaniem S. Stacheckiego, sktada¢ si¢ migdzy innymi nastgpujace zatozenia (Stachecki, 2009):

* czytelne regulaminy dotyczace korzystania ze sprzetu informatycznego nalezacego do szkoly. Reguty
takie powinny by¢ upowszechnione i dostosowane do wszystkich uzytkownikow, czyli nauczycieli, uczniow
i pracownikow administracji,

» catkowity zakaz korzystania przez uczniow z komputerow na stanowiskach pracy nauczycieli,

» wyrazne oddzielenie sieci administracyjnej od urzadzen, z ktorych korzystaja uczniowie — dzieki temu
nie maja oni dostegpu do poufnych zasobow, na przyktad informacji osobistych na temat swoich kolezanek i
kolegdw,

» zapewnienie bezpieczenstwa szkolnym serwisom internetowym — chodzi przede wszystkim o
nadzorowanie tresci i niedopuszczanie badz usuwanie tre$ci nieuprawnionych, na przyktad wrogich wobec
konkretnych osob,

* unikanie anonimowos$ci — jest to mozliwe, jesli przydzieli si¢ kazdemu uzytkownikowi szkolnej
sieci hasto 1 nazwe. Takie dziatanie sprawia, ze majac $wiadomos¢, iz mogg by¢ szybko i tatwo namierzeni,
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uzytkownicy staja si¢ bardziej odpowiedzialni za swoje dziatania online.

Bardzo wazna jest takze umiejetnos¢ odpowiedniego postgpowania w sytuacji, gdy nauczyciel dowie
sie, ze wsrod uczniow jego placowki pojawit si¢ problem cyberprzemocy. Istotna jest w tym przypadku
umiejetno$¢ komunikacji i pracy z uczniem, ktory byt ofiarg takiej agresji i z jego rodzing.

Praca z ofiarami jest bardzo trudna, przede wszystkim dlatego, ze stosunkowo trudno dowiedzie¢ sig, iz
mtody cztowiek byt ofiarg. Nalezy wyraznie podkresli¢, ze jest wiele przyczyn powodujacych, ze mtode ofiary
cyberprzemocy nie odpowiadajg dorostym o swoich do§wiadczeniach. Znajomosc¢ tych powodow jest bardzo
wazna zaréwno dla rodzicoéw jak i nauczycieli oraz w ogole wszystkich osob, ktore chcg pomagac ofiara tego
patologicznego zjawiska. Kiedy zna si¢ obawy, przyczyny mozna si¢ lepiej komunikowac i fatwiej zbudowaé
klimat zaufania, co sprawi, ze ofiara podzieli si¢ swoimi my$lami i doswiadczeniem. W tabeli 4 zostaty podane
przyczyny nieinformowania przez ofiary cyberprzemocy o wlasnych doswiadczeniach (Pyzalski, 2011).

Tabela nr 4. Przyczyny nieinformowania o cyberprzemocy

Najwazniejsze przyczyny milczenia ofiar dotknietych cyberprzemoca

1.Kto$ szantazuje ofiary konsekwencjami w przypadku gdy powiadomig inne osoby.

2.0fiary uwazaja, ze same przyczynily si¢ do agresji, wigc zastuguja na to, co je spotkato.

3.Ofiary obawiaja si¢, ze powiadomienie kogo$ pogorszy ich sytuacj¢ lub sytuacj¢ innych osob.

4.0Ofiary wstydza si¢ wlasnego zachowania, ktore wigzato si¢ z sytuacja cyberprzemocy.

5.0fiary obawiajg sig¢, ze dorosli zbagatelizuja sprawe agresji elektronicznej, gdyz agresja tego typu to «tylko
stowa» w odroznieniu od ,,realnej” agresji fizyczne;.

6.0fiary wstydzg si¢ powiedzie¢ o swoich doswiadczeniach dorostym, gdyz agresja wigzata si¢ z wulgarnym
jezykiem i nieprzyzwoitymi tre§ciami.

7.0fiary sadza, ze nie beda w stanie prawidlowo wytlumaczy¢ rodzicom czy nauczycielom, co si¢ stato, tak by
zrozumieli sytuacje.

8.Ofiary nie wiedza, do kogo si¢ zwrécic.

9.0fiary obawiaja si¢, ze dorosli im nie uwierza.

Zrédto: Opracowanie whasne na podstawie J. Pyzalski, op.cit., s. 122

Z praktycznego punktu widzenia niezwykle wazne jest, aby zachowaly si¢ dowody cyberprzemocy. Moga
one by¢ niezbedne zaréwno do wykrycia sprawcy, jak i do lepszego rozpoznania sytuacji czy ewentualnego
rozpoczecia dziatan, ktore przewiduje prawo. Jednoczesnie nalezy podja¢ kroki majace na celu zatrzymanie
rozpowszechniania materiatdw dotyczacych ofiary. Mozna to zrobi¢, przez kontakt z dostawcag okreslonych
ustug internetowych (np. administracjg portalu spotecznosciowego) albo zobowiazujac sprawce do szybkiego
usunigcia tresci. Kluczowa sprawa, o ktora powinien zadba¢ nauczyciel, jest komfort i bezpieczenstwo ofiary.
Uczen powinien mie¢ poczucie, ze zgloszenie problemu byto bardzo dobra decyzja, ktdra nie pogorszy jego
sytuacji. Ponadto, powinno si¢ doradzi¢ uczniowi, zeby zmienit swoje adresy internetowe. Dane te powinny
znac¢ jedynie osoby, z ktorymi uczen pozostaje w dobrych i bliskich relacjach. Nalezy réwniez poradzi¢
pokrzywdzonej osobie, aby nie odpowiadal na ewentualne wiadomosci, ktore otrzymuje. Reakcja ofiary,
zwlaszcza jesli jest ona rOwniez agresywna, czesto bardziej motywuje sprawce do dalszego wrogiego dziatania
(Pyzalski, 2011).

Ujawnienie zjawiska cyberprzemocy wymaga podjecia odpowiednich dziatan interwencyjnych. Aby
interwencja byta skuteczna, warto zadbac o nastepujace sprawy (Kozak, 2014):

* opracowac procedurg reagowania w szkole na zjawisko cyberprzemocy,

» wprowadzi¢ dzialania profilaktyczne w szkole, uswiadamiajace wszystkim uczniom i nauczycielom
zasady korzystania i zagrozenia ptynace z uzytkowania r6znych technologii komunikacyjnych,

* podejmowac interwencje¢ w kazdym przypadku ujawnienia cyberprzemocy.

Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna powinna
obejmowac: zabezpieczenie dowodow 1 ustalenie okolicznos$ci zdarzenia; udzielenie wsparcia ofierze
przemocy; wyciagnigcie konsekwencji wobec sprawcy cyberprzemocy oraz pracg nad zmiang postawy
ucznia.

Duza pomocadlawychowawcow i nauczycieli moze by¢ coraz wigksza oferta programéw edukacyjnych
i profilaktycznych z zakresu nowoczesnych technologii. Jednym z bardzo waznych zadan szkoty jest
przygotowanie i stosowanie algorytmu interwencji w przypadku cyberprzemocy, uwzgledniajgcego realia i
potrzeby szkolne. Proponowana ponizej procedura na rysunku zawiera zasady postgpowania pracownikow
szkoty w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzia, jak i kiedy nauczyciele powinni reagowac
wobec sprawcow, ofiar i Swiadkow i w jaki sposob wspdtpracowaé z rodzicami tych uczniow (Kozak, 2014).

Procedura reagowania wobec sprawcy zardéwno przemocy jak i cyberprzemocy powinna by¢ w kazdej
szkole zgodna z rysunkiem 1.
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Rysunek 1. Procedura reagowania wobec cyberprzemocy
Zrodto: S. Kozak, Patologia cyfrowego dziecinstwa i mtodosci, op.cit., s 112

Wszystkie przypadki przemocy, a wigc rowniez przemocy z wykorzystaniem mediow elektronicznych,
powinny zosta¢ odpowiednio zbadane, zarejestrowane i udokumentowane. Jesli wiedze o zaj$ciu cyberprzemocy
posiada nauczyciel niebedacy wychowawcg, powinien jak najszybciej przekaza¢ informacje wychowawcy
klasy, ktory informuje o fakcie dyrektora i pedagoga szkolnego. Nastepnie pedagog szkolny i dyrektor szkoty
wspolnie z wychowawca powinni dokona¢ analizy catego zdarzenia i zaplanowa¢ dalsze postgpowanie. Do
zadan szkoty nalezy rowniez ustalenie ewentualnych swiadkow i okolicznos$ci zdarzenia. Oprocz tego szkota
powinna zadbac o udzial nauczyciela informatyki w procedurze interwencyjnej, szczeg6lnie na etapie ustalania
tozsamosci sprawcy cyberprzemocy i zabezpieczania dowodow (Kozak, 2014).

Rola rodzicow w zakresie profilaktyki cyberprzemocy

Dzieci nie uswiadamiajg sobie najczesciej, jak krzywdzace moga by¢ dziatania podejmowane online,
a ofiary cyberprzemocy pozostawione same z problemem czgsto nie potrafiag sobie z nim poradzi¢. Dlatego
bardzo istotng role w przeciwdziataniu cyberprzemocy petni najblizsze otoczenie dziecka. Rodzice powinni
podejmowac dzialania profilaktyczne oraz interweniowac jak najszybciej w sytuacji, gdy zachodzi podejrzenie,
ze dziecko jest ofiarag lub sprawca cyberprzemocy (Kozak, 2011).

W wychowaniu dziecka, a takze profilaktyce cyberprzemocy istotna jest rola rodzicow, opiekunow, wigzi
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rodzinne, dobry kontakt z rodzicami oparty na bezpieczenstwie, zrozumieniu, wzajemnym szacunku i cieple. Gdy
brakuje prawidlowych relacji, szczegolnie w okresie dorastania, mtodziez jest znacznie podatniejsza na negatywny
wplyw rowiesnikow i stosowanie cyberprzemocy. Drugim waznym krokiem w zapobieganiu cyberprzemocy jest wiedza
rodzicow i §wiadomo$¢ na temat agresji elektronicznej oraz ich umiejetnosci praktyczne w kwestii porozumiewania
internetowego, tak aby mozna bylto skutecznie pomoc albo w pore wykry¢ niebezpieczenstwo (Andrzejewska, 2014).

Mozna powiedzie¢, ze rodzice petnig nie mniejsza rolg niz szkola w zapobieganiu przestgpczosci wsrod
dzieci 1 mtodziezy. Z pewnoscia dobre kontakty, poczucie bezpieczenstwa oraz mitos¢ sa niezbgdnymi warunkami
do odpow1edn1eg0 funkcjonowania jednostki. Jesli rodzice sg dla dziecka ostoja, dobrym wzorem i zawsze stuzg mu
pomocg, z pewnoscia nie bgdzie ono samo ze swoimi problemami. Zatem odpowiednia dyscyplina, wspolne rozmowy,
udzielane zaufanie i wsparcie — to elementy, dzigki ktorym jednostka bedzie znacznie mniej sktonna do popetniania
przestepstw, takze tych przy uzyciu najnowszych technologii informacyjno-komunikacyjnych. Rodzice powinni takze
sprawowac kontrolg nad tym, w jaki sposob dziecko korzysta z Internetu i komorki (Andrzejewska, 2014).

Wielu badaczy, ktorzy zajmuja si¢ zjawiskiem cyberprzemocy proponuje przyjecie typologii obejmujacej pigé
rodzajow dziatan rodzicow, ktore moga chroni¢ dziecko przed niebezpieczenstwami, takze tymi polegajacymi na
tym, ze to dziecko podejmuje dziatania nieprawidtowe online, np. jest sprawcg agresji elektronicznej, cyberprzemocy.

Paleta dziatan podejmowanych przez rodzicow jest dos¢ szeroka. W Polsce, jak i w innych europejskich
krajach rodzice stosuja najczesciej bierne sposoby ochrony ograniczajace si¢ przede wszystkim do obserwacp
dzialah dziecka w cyberprzestrzeni. Z drugiej strony najskuteczniejsze w przeciwdziataniu zagrozeniom
online sg dziatania rodzicow, ktore stosowane sa najrzadziej (wspdlna aktywnos¢ online dzieci i rodzicow).
Warto podkresli¢, iz jedna z przeszkdd w skutecznym dziataniu rodzicow moze by¢ niewiedza dotyczaca tego,
jakiego rodzaju niebezpieczenstwa staly si¢ udziatem ich dzieci. Dla wielu rodzicow obszar funkcjonowania
online dzieci nie jest najlepiej znany. Probujg oni zatem chroni¢ dzieci przez stosunkowo najprostsze dziafania,
tj. stosujac ograniczenia czasu przebywania w Internecie, nie posiadajac jednoczesnie odpowiedniej Wledzy
dotyczacej tego, jakie dzialania ich dzieci w Internecie pode]mujq (Andrzejewska, 2014).

Aby skutecznie przeciwdziata¢ cyberprzemocy, potrzebne sa dziatania wielokierunkowe: kampanie
spoteczne, interwencja i profilaktyka w szkole, rodzinie, zmiany w prawie oraz skuteczna pomoc ofiara
cyberprzemocy. Pozytywny jest fakt, ze problem ten nie jest podnoszony tylko na szczeblu lokalnym, ale
rowniez na stopniu ogélnokrajowym. W zwigzku z tym 10 lutego kazdego roku obchodzony jest §wiatowy
Dzien Bezpiecznego Internetu (DBI). Powstato réwniez wiele organizacji, ktore dostarczajg wielu cennych
informacji, a takze $wiadcza pomoc w tym zakresie. Migdzy innymi powstaly strony: www.helpline.pl
(poswigcona miodym internautom w sytuacji zagrozenia w sieci), www.dbi.com (strona po$wigcona Dniu
Bezpiecznego Internetu). Tylko zintegrowany i skuteczny system dzialan moze stanowi¢ dobrg bron w walce
z przestepczoscia za posrednictwem nowych technologii (Andrzejewska, 2014).

METODOLOGIA BADAN WEASNYCH

Przedmiot, cel i problemy badawcze

Problem glowny w pracy brzmi: W jakim stopniu cyberprzemoc jest obecna i odbierana w §wiadomosci
dzieci 1 miodziezy? Na potrzeby pracy opracowano takze problemy szczegotowe, ktore brzmig nastepujaco:

1. Jaka jest skala 1 rodzaje wystgpowania cyberprzemocy w badanej szkole?

2. Jakie sa gtowne przyczyny wystepowania tego typu zjawiska?

3. Jakie dziatania profilaktyczne prowadzi szkota w zwalczaniu tego negatywnego zjawiska?

Metody, techniki i narzedzia badawcze

W pracy wykorzystana zostata metoda sondazu diagnostycznego, a technikg badawcza byt kwestionariusz ankiety.

Kwestionariusz ankiety zawiera 12 pytan. Ankieta byta rozdawana uczniom w klasach I i III szkoly
ponadgimnazjalnej w Poddebicach, a po wypetnieniu bedzie zbierana przez badacza. Kwestionariusz ankiety
sktadat si¢ z pytan zamknietych.

WYNIKI BADAN WEASNYCH

Charakterystyka populacji badawczej

W badaniu udziat wzi¢li uczniowie Technikum Ekonomicznego z Zespolu Szkoét Ponadgimnazjalnych
w Poddebicach. W sumie udzial w badaniach wzigto 100 osob.

W pierwszym pytaniu poproszono uczniow o okreslenie swojej plci. Jak wynika z ponizszego wykresu
przewazala pte¢ damska (56%). Megzczyzni stanowili w badaniu 44% ankietowanych

4 [ | Pan1; B Panil; kobieta; A
mezczyzna,

44%

Wykres nr 1. Ple¢ badanych
Zrédto: Opracowanie
wlasne
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Bioragc pod uwage wiek badanych uczni to mozna powiedzie¢, ze dominowaly osoby majace 19 lat (51%). Osoby
po 17 lat stanowity 43% badanych, najmniejszy odsetek respondentow stanowita mtodziez majaca 20 lat (2%).

B Pani; 19 lat; h
B Paa1;17 lat; °1%
43%
® Pap1; 18 lat; m Paa1; 20 lat;
4% 2%
I
9 A

Wykres nr 2. Struktura wiekowa badanych Zrodto: Opracowanie whasne

W nastepnym pytaniu badana mtodziez zostata zapytana o miejsce swojego zamieszkania. Jak wynika z
ankiety najwiecej badanych dzieci mieszka na wsi (59%); w miescie mieszka natomiast 41% badanych o0so6b.

- & Prtiwios— ~

59%

B Pap1; miasto;
41%

Wykres 3. Miejsce zamieszkania badanych os6b Zrédto: Opracowanie wtasne

Badang mtodziez zapytano w badaniu ankietowym, czy spotkata si¢ ze zjawiskiem cyberprzemocy. W
pytaniu wyjasniono ankietowanym pokrotce pojecie cyberprzemocy. Zebrane dane empiryczne wskazuja, ze
az 43% badanych respondentéw spotkalo si¢ z tym zjawiskiem, a 57 % zadeklarowalo, ze nie miato stycznosci
Z cyberprzemocay.

4 B Panl:nie;
B Pap1;tak;
43%

B E

Wykres nr 4. Stycznos¢ badanych osob z cyberprzemoca Zrodto: Opracowanie wlasne

Wyniki badan wskazuja, ze 63% ankietowanych nigdy nie byto sprawcami przesladowania, ngkania,
zastraszania innych osob za posrednictwem narzedzi elektronicznych (Internet, telefon), 32% respondentow
zadeklarowato, ze tylko jeden raz zdarzyto im si¢ by¢ sprawca takiego nekani. Niezadowalajacy jest fakt, ze
wsrod badanych ankietowanych (5%) sg uczniowie, ktorym zdarzyto si¢ to kilka razy.
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B Paai; nigdy:
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Wykres nr 5. Czgstokro¢ przesladowania, ngkania, zastraszania innych osob za posrednictwem narzedzi
elektronicznych Zrédto: Opracowanie wlasne

Zebrane dane empiryczne wskazuja z jakiego rodzaju cyberprzemoca spotykaja sie badane osoby.
Najwigcej badanych ankietowanych (51%) wskazalo na  obrazliwe komentarze/wyzwiska oraz na
kompromitujace zdj¢cia (41%) i kompromitujgce filmiki (29%). W mniejszym stopniu badana miodziez
spotyka si¢ z podszywaniem si¢ pod kogo$ oraz straszeniem i szantazowaniem przez telefon i Internet.

B P3anl;obrazliwe 3

] Psaat; kom entarzelwyz

knmnrnmmll 194,
zdjema 41% | Panl;
ituja | e
filmiki; 29% - Pant: szantazowanie

przeztetefor,

podszywaniesie | ot 1905

pod kogosw
sieci; 11%

Wykres nr 6. Okreslenie osobistego kontaktu z cyberprzemoca
Zrbdlo: Opracowanie wlasne

Z analizy wynikow ankiety mozna stwierdzi¢, ze wystgpuje wiele przyczyn przez ktore dochodzi do
pojawienia si¢ cyberprzemocy. Wedlug respondentow do tego typu zjawisk dochodzi przede wszystkim z
zazdrosci (64%), checi zaimponowania innym (62%) oraz checi zemsty (59%). Badani uczniowie rzadziej w
ankiecie wskazywali na nudg, brak kontroli rodzicoOw oraz poczucie anonimowosci.

/m Pag1;®m Pgapl;chec ® Pagt:chec A
zazdrose; 642&|mponowan| L EG

204 zemsty; 59%
Paa1; brak® Pagl; nuda;
kontroli 43% .
dorostych; 37% przekonanie o
anonimowosci ;
I 27%
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Wykres nr 7. Przyczyny przez ktore dochodzi do cyberprzemocy. Zrédto: Opracowanie wiasne

Na pytanie: Kto Twoim zdaniem moze sta¢ si¢ najczesciej ofiara cyberprzemocy badani ankietowani
odpowiadali bardzo r6znie. Wedlug badanej mtodziez ofiarami cyberprzemocy padajg zazwyczaj osoby nieSmiate
(72%), osoby uchodzace w towarzystwie za ,,lizusy” i ,,donosicieli” (67%) oraz osoby ciche i spokojne (61%),
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wyrdzniajace si¢ wygladem i ubiorem (59%). W mniejszym stopniu sg to osoby stabe fizycznie i mato kolezenskie.

Papn1: osoba
B Pagl; osob awyrc’:Zniajaca Sf@ esmiala; 72%uznawana za
H i T "lizusa’i

"d iela™

B Pan1l;osocba

61% ubioreﬁ"l; 59%
slaba fizycznie ;
32% m  Paal; osoba

malo
; I I kolezenska; 21%
Wykres _ 8.

Najczestsze ) 0 f iary
cyberprzemocy Zrodto: Opracowanie wiasne

Wyniki z ankiety pokazu]q co by zrobily badane osoby, gdyby doszlo cyberprzemocy. Najwigcej
ankietowanych zadeklarowata, ze nalezy informowa¢ kolegéw 1 znajomych (72%), zachowywaé dowody
cyberprzemocy (69%). Nie zadowalajqcy jest fakt, ze badani maja mate zaufanie w tej kwestii przede wszystkim
do nauczycieli i rodzicow, ale juz trochg wigksze do policji (34%). Najmniejszy odsetek badanych osob wskazat,
ze nalezy ignorowaé zaczepkl myslac zapewne, ze sprawcy znudzi si¢ takie zachowanie.

/m Pani: [ | Pani: A

zachowywac informowac
ay
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cy kingu;
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Wykres nr 9. Propozycje badanych osob w kwestii cyberprzemocy
Zrodto: Opracowanie wiasne

Niezadowalajacy jest fakt, ze tylko 23% rodzicow kontroluje komputer i telefon swoich dzieci, majac
zapewne zaufanie do swoich wychowankow.

“\

m Pap1;nie; 77%

B Pap1;tak; 23%

s

\ 4

Wykres nr 10. Kontrola telefonu i Internetu przez rodzicow Zrédto: Opracowanie whasne

325



Po3ain XXI. CYBERPRZEMOC I CYBERSTALKING WSROD MEODZIEZY W POLSCE

Ankietowani zostali rowniez Zapytani o0 dzialania jakie prowadzi szkota w zwalczaniu cyberprzemocy.
NaJ wigce] respondentdw (39%) uwaza, ze szkota nic nie robi w tym kierunku, 32% ankietowanych zadeklarowata,
ze stosowany jest program profilaktyczny. Mato zadowalajacy jest rowniez fakt, ze tylko 18% osob wskazato na
wspotprace na z rodzicami, a 11% na prowadzenie dyskusji w trakcie godzin wychowawczych

|| Fanl. m Fqnl. sZKotanic
stosowany jest nie I'Obl W tym
program

[ ] Paal;

rodzicami; 18%

na godzinach
wychowawczyc
hT1%

Wykres nr 11. Dzialania prowadzone przez szkote¢ w zwalczaniu cyberprzemocy
Zrodto: Opracowanie wlasne

W ostatnim pytaniu zapytano respondentow: Co nalezy zrobié, aby skutecznie zapobiega¢ cyberprzemocy?.
Najwigkszy odsetek badanych zadeklarowat zwigkszy¢ kary (74%) i doksztalca¢ nauczycieli w tej kwestii (69%).
Duzy odsetek badanych uwaza, ze powinna by¢ wigksza kontrola rodzicéw i nauczycieli. Ponadto ankietowani
domagaja si¢ czgsciej rozmow na godzinach wychowawczych i wprowadzenia jasnego system zasad zycia szkolnego.

/m Pan1; zwiekszy® Papl;wieksza [ | Pani: A

doksztalcanie
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szkolnego; 28%

Wykres nr 12. Propozycje ankietowanych skutecznego zapobiegania cyberprzemocy. Zrodio: Opracowanie whasne

Whnioski

Podsumowujac rozwazania przedstawione w analizie badan, trzeba zauwazy¢, ze problemy zwigzane
z cyberprzemocg w badanej szkole stanowig powazny problem, gdyz dotycza ponad 40% respondentéw. To
rowniez szeroki wachlarz stosowanych rodzajow tego typu zjawisk; to przede wszystkim obrazliwe komentarze/
wyzwiska, kompromitujace zdjgcia oraz kompromitujace filmiki.

Dla mfodego pokolenia wystgpuje wicle przyczyn przez ktore dochodzi do pojawienia si¢ cyberprzemocy.
Wedlug miodziezy do tego typu zjawisk dochodzi zazwyczaj z zazdrosci, checi zaimponowania innym oraz cheei zemsty.

Mtodziez zazwyczaj nie uswiadamia sobie, jak krzywdzace dla 1nnych 0s0b moga by¢ dziatania podejmowane
on-line, a ofiary cyberprzemocy pozostawione sam na sam z problemem czgsto nie potraﬁq sobie z nim poradzi¢ i nie
mformu]q zazwyczaj 0 swoim problemie nauczycieli i rodzicow. Dlatego tez bardzo wazng kwestig jest przeciwdziatanie
cyberprzemocy. Rodzice 1 nauczyciele sa osobami, ktore powinny $wiadomie podejmowaé celowe dzialania
profilaktyczne oraz szybko interweniowac¢ w sytuacji, gdy zachodzi podejrzenie, ze mtody cztowiek stat si¢ ofiarg lub
sprawca przemocy w sieci. Zapobieganie opisywanym zjawiskom wymaga przede wszystkim uswiadomienia dorostym
oraz mlodym ludziom, na czym polega ten problem i jakie moze mie¢ konsekwencje zarowno dla ofiary, jak i sprawcy.
Przykry jest jednak fakt jak wynika z badan, ze najwigcej badanych uczni uwaza, ze szkota nic nie robi w tym kierunku.

Mtodzi ludzie nie zdajg sobie sprawy ze skutkow tego rodzaju przemocy, uwazajac czesto to za zarty i
zabawe. Ich rodzice zas, jako pierwsze i najwazniejsze Srodowisko wychowawcze w zakresie nowych mozliwosci
multimedialnych i funkcjonowania informacji w cyberprzestrzeni, nie maja czgsto wiedzy i pojecia o negatywnych
konsekwencjach stosowania nowych technologii i dlatego nie kontrolujg komputera i telefonu swoich dzieci. Szkota
réwniez w nieznacznym stopniu przygotowuje mtodziez do bezpiecznego i racjonalnego korzystania z najnowszych
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technologii, sadzac zapewne, ze nie ma problemu. Wynika to rowniez z braku lub niedostatecznego przygotowania
ich w toku studiéw do nowych zadan profilaktycznych i edukacyjnych.

Zjawiska cyberprzemocy i cyberstalkingu sa powaznymi zagrozeniami w szkoleipozaszkota. Najwazniejszymi
dziataniami profilaktycznymi szkoly w zakresie przeciwdziatania tym zjawiskom powinno by¢ ograniczenie albo
zupelne wyeliminowanie zachowan agresji elektronicznej, realizowanej zazwyczaj przy uzyciu Internetu i telefonu
komorkowego atakze zapobieganie powstawaniu tego rodzaju probleméw. Dobrze przebiegajace relacje nauczyciel-
uczen sg istotnym srodkiem prewencyjnym. Skuteczne zapobieganie badanym zjawiskom jest mozliwe, gdy w szkole
funkcjonuje jasny system norm wspotzycia spotecznego oraz czytelny system konsekwencji w przypadku ztamania
zasad. Ciagle uswiadamianie spoiecznosm szkolnej (nauczycielom, uczniom, rodzicom) zagrozen plynacych z
telefonow komorkowych i Internetu, a rownoczes$nie uczenie zasad bezplecznego 1 odpowiedzialnego korzystania z
tych nowinek technologicznych technologii jest waznym czynnikiem w zapobieganiu opisywanych zjawisk. Dzieci
i mlodziez stale nalezy uczy¢ i uswiadamiac jak prawidtowo korzysta¢ z mediéw, aby nie byly one narzedziem
przemocy rowiesniczej i agresji oraz jakie sg skutki ryzykownych dziatan w sieci.

Przeprowadzone badania §wiadcza o tym, ze w wirtualnym $wiecie tak jak w rzeczywistym istnieja
zagrozenia oraz niebezpieczenstwa dla dzieci i mlodziezy, ktdre niewatpliwie powoduja roznorakie szkody
psychiczne, emocjonalne, tamig zasady etyczne i moralne, nierzadko sg niezgodne z prawem. Wobec tak
uzyskanych wynikow badan nalezy niezwlocznie podjac dziatania profilaktyczno — wychowawcze, takie jak:

* lepsze przygotowanie nauczycieli (podczas doksztalcania) do rozumienia istoty 1 przyczyn
cyberprzemocy/cyberstalkigu,

» udostepnianie rodzicom i dzieciom informacji o stronach internetowych i instytucjach pomocowych,

* opracowanie planu dziatan majacego na celu ograniczenie opisywanych zjawisk,

* podniesienie $wiadomosci spotecznej dotyczace; oplsywanych zjawisk wsérod miodziezy poprzez
poswigcanie uczniom jak najwigcej czasu 1 prowadzenie rozméw dotyczacych lepszego zachowania i skutkach
tego typu zjawisk,

* podjecie proby diagnozy skali zjawiska w poszczegolnych srodowiskach edukacyjno — wychowawczych:
w rodzinach, szkotach, w pozostatych placowkach oplekunczo wychowawczych,

. wprowadzeme w cyberprzestrzeni, tak jak i w §wiecie realnym, warunkow przestrzegania ogolnoludzkich
zasad moralnych i etycznych,

* poznawanie specyfiki tych zjawisk, dzigki czemu mozliwe bedzie zwigkszenie bezpieczenstwa dzieci i
mlodziezy uzytkujacej w sieci komorkowej i Internetowej,

* przylaczenie si¢ do akcji «Stop cyberprzemocy» prowadzonej w ramach ogoélnopolskiej kampanii
spotecznej «Dziecko w sieci» przez Fundacje Dzieci Niczyje.

ZAKONCZENIE

Podsumowujac, niniejsza prace dotyczaca cyberprzemocy/cyberstalkingu, mozna stwierdzi¢, ze zjawiska
te, szczeg6lnie w przypadku nieletnich stanowig powazny problem spoteczny, ktory wymaga poglebionych
analiz teoretycznych, a zwtaszcza diagnostycznych. Mtodzi ludzie, ktorym wydaje si¢, ze cyberprzemoc to rodzaj
Hinternetowej rozrywki”, powinni dowiedzie¢ si¢ od nauczycieli, wychowawcow 1 od innych otaczajacych ich osob,
ze takie dzialania, jak: flaming, oczernianie, przesladowanie, podszywania si¢, ujawnianie, cyberngkanie i inne
stanowig w rzeczywistosci pewng forme przemocy, ktora jest szkodliwa i moze mie¢ bardzo powazne konsekwencje.

Oprocz tego, mlodzi ludzie musza takze zdawacé sobie sprawe, ze niektdre formy cyberprzemocy sa
uznawane za przestepstwa i kwalifikuja si¢ pod paragrafy kodeksu karnego, np. gdy internetowe ngkanie nabiera
charakteru grozb bezprawnych. Warto takze ciaggle uswiadamia¢ mtodym Iudziom fakt, ze ,,anonimowy” w
Internecie to wcale nie znaczy ,,nie do zidentyfikowania”.

Posrednictwo mediow upowszechnia w dzisiejszych czasach kreowanie zachowan, postaw, przekazuje
wzory, opinie, rowniez i te zte. Cyberprzestrzen zmienia wartosci moralne, kulturowe, spoleczne, etyczne oraz
moze naruszy¢ rozwoj dziecka w sposob nicodwracalny. Nieodpowiednie korzystanie z przekazow medialnych
dotyczy takze charakteru oraz zakresu ich odbioru w rodzinie. Pierwszym niepokojacym znakiem dla rodzicow i
pedagogéw powinna by¢ nadmierna ilos¢ czasu poswigconego przez miodych na przebywanie przed telewizorem
i w sieci. Ponadto powinno si¢ zwroci¢ uwagg na tresci, na porg korzystania, na gry, ktore nasycone sa przemoca,
okrucienstwem i brutalnoscia. Nanardsz na korzystanie z medidw szczegOlnie Internetu cierpi sfera poznawcza
dziecka. Wirtualna rzeczywistos¢ staje si¢ dla dzieci i mtodziezy realna, a nawet bardziej realna jak rzeczywistos¢.
Swiat medialny moze sta¢ si¢ wzorem do nasladowania przez m%odocianych

Profilaktyka jest nlezbc;dnym elementem zapobiegania cyberprzemocy i cyberstalklngu wsrod dzieci i mtodziezy.
Mlodzi ludzie zafascynowani nowosciami technologicznymi zapominajg czgsto o najwazniejszych warto$ciach narzecz
przyswajania i uczenia si¢ przemocy zaczerpnigtej z telewizji, Internetu i gier komputerowych. Mozna powiedzie¢, ze w
obliczu tak szybko postepujacych zmian istotne jest poszerzenie wiedzy mtodziezy z zakresu umiejetnego korzystania
z mediow, wykorzystywania technologii jako zrodta wiedzy, a nie jako narzedzia do stosowania cybeprzemocy.

W zapobieganiu cyberprzemocy nie powinna uczestniczy¢ jedynie szkota, lecz cale spoteczenstwo,
poniewaz: sami nauczyciele nie sg prawidtowo wyposazeni w wiedzg, aby uczy¢ wychowankow radzenia sobie
z problemami w nieagresywny sposob. Ponadto, dorastajaca mltodziez obserwuje negatywne zachowania w
otaczajacym jg Srodowisku, nie tylko w szkole.

W obliczu tak powaznego i spofecznego problemu niezbedne jest wspotdziatanie wielu podmiotow oraz
instytucji w celu profilaktyki. Stanowczo nalezy powiedzie¢, ze szkola powinna wyposaza¢ uczniow w wiedze na
temat nowych zagrozen. Przyktadow i propozycji moze by¢ wiele, migdzy innymi organizacja zaje¢ pozalekcyjnych
rozwijajacych zainteresowania mtodziezy. Dzigki takim zajeciom uczniowie beda mogli wytadowaé zte 1 negatywne
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emocje, zblizy¢ si¢ do rowiesnikow, pozna¢ ich lepiej, rozwija¢ zainteresowania i aktywnos¢. Dodatkowo w ramach
godziny wychowawczej w szkole nauczyciele mogg rozmawia ze swoimi uczniami, uczy¢ ich asertywnosci,
umigjgtnosci komunikowania si¢ z innymi, rozwiazywania problemow w sposob nieagresywny.

Reasumujac, nalezy podkresli¢, ze istotng cechg opisywanych zjawisk jest szeroki repertuar form krzywdzenia
poszerzajacy si¢ z dnia na dzien wraz z rozwojem telefonii komorkoweJ 1 serwisow internetowych. Ponadto
zjawiska te sa mniej kontrolowane przez nauczycieli i rodzicow niz tradycyjna przemoc, gdyz dziatania sprawcy
sg trudniejsze do zaobserwowania. Najwigksza przeszkoda w przeciwdziataniu tym negatywnym zjawiskom przez
dorostych jest staba znajomos¢ specyfiki mediow elektronicznych i ciggle bagatelizowanie problemu.
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YIK 445.051:63
KIBEPBYJIIHI' TA KIBEPCTEJIIHI' CEPEJI MOJIOAI B ITOJIBIII

AKTyanpHIiCTh mpobnaemu. HacuiabeTBO cepen AiTel Ta miTiTKiB — TUIIOBE SIBUIIE, 3HAWOME HE JIUIIE THM, XTO TPAITIOE
3 MOJIOZJIIO YH JIITbMH, ajIe i X 0aTbkaM. Y TOi Je 4ac pO3BUTOK Cy4acHHX TEXHOJIOTIH Ta KOMIT FOTepH3allisi HOBCSKICHHOTO
JKUTTS TIOMITHO 3MiHIO€ i (pOpMy BIUIMBY Ha JUTSAYE YM MOJIOADKHE cepenoBuine. OfHUM i3 NPHKIAAiB TpaHcdopmarii
TaKOTO HEraTMBHOTO BIUIMBY € KiOepOysiHT (aKTHBHHMI OOMIH perurikaMi 4epe3 MUTTEBI TOBIIOMIICHHS) Ta CTAJIKIHT (MOJENb
TIOBEIHKH, IO XapaKTePHU3YEThCS MOBTOPHUM IOPYLICHHSIM MEX SK y MyONiYHOMY, TaK i MPUBAaTHOMY JKHUTTI OIHI€T UM
Jekinpkox 0ci6). KibepcTamkinr (BUKOPHCTaHHS ENEKTPOHHNUX CHCTEM 00poOKH iH(popMarii Ta BIUTHB Ha MOJIOAY JIONUHY ).

HayxoBa HOBU3HA JJOCITIKEHHS: IIPOIIOHY€THCS aBTOPCHKE BU3HAYEHHS CKIIAJ0BUX LIUX IIOHATH Ta BUSBIAETHCS 1X
BIUIMB Ha CB1IOMICTh MOJIOOT JIFOJMHU; aHATI3YIOThCS (POpPMH ITUX PEHOMEHIB y IPAKTHUIl HABYaIbHUX 3aKiiaiB [Tosbi;
PO3IVISIHYTO MOTHBAIIO Ta NMPUYMHU BUKOPHCTAHHS €JIEKTPOHHUX Bepcii arpecii. 3amponoHOBaHO O3HAHOMIICHHS 3
HU3KOIO 3aXO[iB «3yIMUHHUTH KiOepOyJiHI», IO NPOBOANUTHCS B paMKax 3arajlbHOHAIIOHAJIBHOI COIialibHOI KaMmmaHil
«ntrna B Mepexi» (ITompmia). 3ampormoHoBaHUI MaTepial BUPI3HAETHCS IMHUPOKOIO BizyaIbHOIO 0a3010.

[IpakTrdHe 3HAYEHHS JOCTIUKEHHS: 310paHuil i KPHTHYHO OCMUCIICHHH MaTepian Oyne KOPHCHHUM 1 s yKpaiHChKoi Mepeski
OCBITH Pi3HUX PiBHIB, OCKITHKU MPOTIOHY€E HU3KY MPAKTHIHHX TTOPAT, IKi MOKHA 3 YCTIIXOM BUKOPHCTOBYBATH i Y BITYM3HSHIN OCBITHIN
HpakTuL (3i0paHHs Marepiany HEraTMBHOTO BIUIMBY Ha 0co0y, pO3po0OKa MpOLEAypH pearyBaHHsS Ha Il SBHINA, BIIPOBAKCHHS
NPUBEHTUBHUX 3aXO0JIIB Y 3aKJIaJ(l, I HABYAKOTHCS JIiTH, 3aJIyUCHHS 0aThKIB JI0 TPoIecCy 3armobiraHHs KiOepOyIiHTy TOIIO).

Kniouosi crnoea: kidepOyiiHT, KiOEpCTEIiHT, IHTEpHET, CydacHa MOJIOJb, JITH, OCBITHE CEpPEOBUILE, IPEBEHTUBHI
qii, mporpaMa HelTpaltizamii HeraTHBHOTO BILTHBY, [lobia.
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Otpumano micust goonpartoBanss 18.11.2025
IpuiinsTo no npyky 4.02.2026
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