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Анотація. Представлено веб-додаток для визначення діагнозу за симптомами з 

інтегрованою системою кіберзахисту. Система використовую медичний датасет для 

аналізу симптомів та забезпечує захист даних завдяки шифруванню й авторизації через 

Google.  

Ключові слова: діагностика, кіберзахист, симптоми, шифрування, авторизація 

 

VOLOSHCHUK VLADYSLAV, SINCHUK ALESIA. COMPUTER MODELING OF 

INFORMATION PROCESSES AND CYBERSECURITY SYSTEM BEHAVIOR IN A 

SYMPTOM-BASED DIAGNOSTIC WEB APPLICATION 

Abstract. The paper presents a web application for symptom-based diagnosis with integrated 

cybersecurity. The system uses a medical dataset to analyze symptoms and ensures data 

protection through encryption and Google-based authorization.  

Key words: diagnosis, cybersecurity, symptoms, encryption, authorization 

 

У сучасному світі зберігання і захист персональних даних стають все важливішими, 

особливо коли мова йде про медичну інформацію. Наш проєкт – це система, яка 

допомагає людям отримати попередній діагноз на основі введених симптомів. Важливо, 

що вона робить це безпечно, захищаючи всю інформацію, яку вводить користувач. Ми 

створили веб-додаток, який не тільки аналізує симптоми, але й використовує 

кіберзахист, щоб зберегти дані в конфіденційності. 

Система працює просто: користувач спілкується з чат-ботом, який уточнює симптоми, 

щоб краще зрозуміти ситуацію. Далі інтелектуальна система обробляє цю інформацію за 

допомогою великого набору медичних даних (датасету) [1], шукаючи можливі діагнози. 
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Цей датасет дозволяє системі порівнювати симптоми з типовими ознаками різних 

захворювань, щоб видати результати, які найбільше відповідають введеним симптомам 

(рис. 1). 

 

 

 

 

 

 

 

 

 

 

Рисунок 1. Приклад роботи чат-боту 

Окрім діагностики, значна частина нашої роботи стосується захисту інформації. 

Уся інформація користувача в системі шифрується, що робить її недоступною для 

сторонніх. Для авторизації ми використовуємо авторизацію через Google (OAuth 2.0) [2], 

що значно знижує ризик втрати даних. Ми також подбали про захист бази даних від 

типових атак, таких як SQL-ін’єкції [3]. 

Результати тестів показали, що система справді добре виконує свої функції: вона 

допомагає точно знаходити можливі діагнози і забезпечує надійний захист даних. Далі 

ми плануємо удосконалити алгоритми, щоб діагностика була ще точнішою, і додати 

більше функцій для безпеки. Це дослідження показує, що можна створити зручну та 

безпечну систему, яка допомагає людям краще розуміти свій стан і при цьому захищає 

їхню особисту інформацію. 
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