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Анотація. Визначено місце інформаційної безпеки в системі підготовки здобувачів 

професійної освіти. Запропоновано методику введення та формування цього поняття в 

освітньому процесі закладів професійної освіти. 

Ключові слова: інформаційна безпека, здобувачі професійної освіти, заклад 

професійної освіти.  

 

VOLODYMYR CHAYKA, IHOR VOITOVYCH. INFORMATION SECURITY 

TRAINING OF PROFESSIONAL EDUCATION STUDENTS 

Abstract. The place of information security in the training system of vocational education 

seekers has been determined. The method of introduction and formation of this concept in the 

educational process of vocational education institutions is proposed. 

Keywords: information security, vocational education students, vocational education 

institution. 

 

В умовах сучасних глобальних та регіональних інформаційних протистоянь, 

деструктивних комунікативних впливів, зіткнення різновекторних національних 

інформаційних інтересів, поширення інформаційної експансії та агресії, захист 

національного інформаційного простору та гарантування інформаційної безпеки стають 

пріоритетними стратегічними завданнями сучасних держав у системі глобальних 

інформаційних відносин. Збереження інформаційного суверенітету, формування 

ефективної системи безпеки в інформаційній сфері є актуальною проблемою і для 

України, яка часто є об’єктом зовнішньої інформаційної експансії, маніпулятивних 

пропагандистських технологій та руйнівного інформаційного та фізичного вторгнення. 
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В умовах російсько-української війни захист національного інформаційного простору 

від негативних інформаційно-психологічних впливів, операцій, гарантування 

інформаційної безпеки та інформаційного суверенітету набувають особливого значення 

і стають чинниками збереження національної ідентичності України та функціонування її 

як суверенної та незалежної держави.  

Поняття «інформаційної безпеки» розглядається через призму практично-

діяльнісного відношення людини до держави і суспільства, опираючись на потреби й 

інтереси об’єктів і суб’єктів безпеки. Безперечно, усвідомлена безпека здатна чинити 

вирішальний вплив на зміст і розвиток суспільних процесів. Враховуючи, що 

інформаційне протиборство вважається природнім станом в умовах конкуренції 

сучасного глобалізованого світу, питанням забезпечення інформаційної та кібернетичної 

безпеки приділяється особлива увага в контексті збереження балансу інтересів на рівнях 

особи, суспільства, держави та міжнародного правопорядку [1].  

Інформаційна безпека як наукова категорія тлумачиться різними способами. 

Мають місце як доктринальні, енциклопедичні, так і нормативно-правові визначення. 

При цьому, методологічні підходи, логічні способи їх утворення і закріплення, сфери 

існування і прикладного використання суттєво відрізняються. Це пов’язано також із тим, 

що сама категорія безпеки неоднозначна і визначається в залежності від наукової області, 

в якій він вивчається.  

Так, зокрема: психологи розкривають її як відчуття, сприйняття і переживання 

необхідності у захисті життєво важливих потреб і інтересів людини; юристи 

(правники) – як систему встановлених законом правових гарантій захищеності особи і 

суспільства, забезпечення їх нормальної життєдіяльності, прав і свобод; філософи – як 

стан, тенденції розвитку і умови життєдіяльності соціуму та його структур, за яких 

забезпечується збереження їх якісної визначеності та оптимальне співвідношення 

свободи і необхідності; політологи – як властивість (якість) системи і результат 

діяльності ряду систем і органів держави, а також сам процес діяльності, спрямованої на 

досягнення поставлених завдань щодо забезпечення захищеності особи, суспільства, 

держави.  

Інформаційна безпека повинна розглядатися з урахуванням трансдисциплінарної 

стратегії досліджень Іммануїла Валлерстейна, американського соціолога та історика, 

задля виявлення подібності та зв’язків між явищами, а не створення бар’єрів щодо 

предмету дослідження. Сучасні методи дослідження базуються на різних світоглядних 
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позиціях щодо соціального світу і людини, по-різному також вирішують дослідницькі 

завдання, а також використовують різні стратегії досліджень [2].  

Політика інформаційної безпеки по відношенню до здобувачів освіти повинна бути 

вироблена у кожному навчальному закладі і конкретизована у вигляді правил. Вкажемо, 

що основними принципами політики безпеки повинні бути: послідовність, 

обов’язковість, карність [3].  

Необхідні заходи захисту від навмисних та ненавмисних дій здобувачів освіти: 

контроль з боку педагога, персоналізація та обмеження доступу до критичних ресурсів, 

контроль і реагування на доступ до програмних засобів захисту, реагування персоналу і 

проведення відповідних заходів.  

Правила щодо доступу в Інтернет, встановлені в закладі освіти, повинні бути 

формалізовані, тобто мати вигляд обов’язкового документа. Відповідно до світового 

досвіду, можливою формою цього документу є підписана здобувачами освіти, їхніми 

батьками і педагогами письмова угода, що визначає порядок використання Інтернету – 

тобто формалізовані правила для Мережі набувають рис «колективного договору». Ці 

правила повинні обов’язково включати інструкцію з публікації в Інтернет особистих 

даних здобувачів освіти, їхніх фотографій, аудіо- і відеоматеріалів і тощо.  

Частина правил політики безпеки, що стосується доступу здобувачів освіти до 

Інтернет, повинна бути повідомлена перед початком відповідних занять. Програмно-

апаратні засоби прийнятої політики безпеки реалізуються через систему управління 

(контролю) доступу користувачів до ресурсів, яка включає ідентифікацію та 

автентифікацію користувачів, управління (контроль) доступу до ресурсів, 

протоколювання та аудит дій користувачів.  

Програмно-апаратні засоби повинні гарантувати захищеність критично важливих 

компонентів інформаційних систем від несанкціонованих і помилкових дій 

користувачів. В правилах розмежування доступу необхідно заборонити доступ цих 

користувачів до системних областей диску, а також заборонити модифікацію ними 

програмного забезпечення, навчальної та іншої важливої інформації.  

Рекомендується забезпечити доступ в Інтернет тільки з тих комп’ютерів, що 

постійно знаходяться в полі зору персоналу закладу освіти. Також варто 

використовувати програми, що дають можливість відображати вміст екранів усіх 

комп’ютерів на моніторі викладача [3].  

Основні методи, які використовують для безумовного виконання політики безпеки 

користувачами є інформування, контроль, спонукання, попередження, тимчасова 
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заборона (відмова в доступі), зменшення наданих прав і привілеїв (як користувача). 

Головна мета виховних заходів є усвідомлення здобувачами освіти відповідальності за 

свої дії навіть у «віртуальному» середовищі, засвоєння етичних норм поводження в 

цьому середовищі, результатом чого є формування в здобувачів освіти компетентності з 

інформаційної безпеки. 
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