
Міністерство освіти і науки України 

Департамент освіти і науки Рівненської ОДА 

Рівненський державний гуманітарний університет 

 

 

 

 

           
 

 

 

 

Матеріали 

V Всеукраїнської 

науково-практичної конференції  
«ПІДГОТОВКА ПЕДАГОГІВ  

ДО ПРОФЕСІЙНОЇ ДІЯЛЬНОСТІ  

В УМОВАХ ЗМІШАНОГО НАВЧАННЯ» 
 

 

 

 

 

 

 

 

 

 

 

6-7 травня 2026 року 

м. Рівне  



 Матеріали V Всеукраїнської науково-практичної конференції  

 

2 

УДК 378.016 

П 32 
Підготовка педагогів до професійної діяльності в умовах 

змішаного навчання : матеріали V Всеукраїнської науково-

практичної конференції / уклад. Н. М. Гнедко. Рівне : РВВ 

РДГУ, 2026. 272 с. 

 

 
Організаційний комітет: 

 
Роман ПАВЕЛКІВ, доктор психологічних наук, професор, в.о. ректора Рівненського 

державного гуманітарного університету – голова оргкомітету; 

Оксана ПЕТРЕНКО, доктор педагогічних наук, професор, професор кафедри теорії і 

методики виховання, проректор з інноваційної діяльності та міжнародного співробітництва 

Рівненського державного гуманітарного університету – заступник голови оргкомітету; 

Ігор ВОЙТОВИЧ, доктор педагогічних наук, професор, професор кафедри цифрових 

технологій та методики навчання інформатики, проректор з навчально-виховної роботи 

Рівненського державного гуманітарного університету; 

Наталія ПАВЛОВА, доктор педагогічних наук, професор, завідувачка кафедрою цифрових 

технологій та методики навчання інформатики Рівненського державного гуманітарного 

університету; 

Наталя ГНЕДКО, кандидат педагогічних наук, доцент, професор кафедри цифрових 

технологій та методики навчання інформатики Рівненського державного гуманітарного 

університету. 

 

 
Рекомендовано до друку Вченою радою Рівненського державного гуманітарного 

університету (протокол №6 від 28.05.2026 р.) 

 

 



Підготовка педагогів до професійної діяльності в умовах змішаного навчання  

 

45 

ВИКЛИКИ КІБЕРБЕЗПЕКИ В ПРОЦЕСІ ЦИФРОВІЗАЦІЇ ОСВІТИ 

Павло КІНДРАТ,  

кандидат юридичних наук, доцент 

Рівненський державний гуманітарний університет 

 

Анотація. Розглянуто першопричини та типові напрямки розвитку загроз кібербезпеки 

освітніх начальних закладів в умовах зростання рівня цифровізації освітнього процесу. 

Окреслено напрямки та засоби мінімізації пов’язаних ризиків.  

Ключові слова: кібербезпека, цифровізація освіти, інформаційна система, освітнє 

середовище. 

 

Pavlo Kindrat. VIRTUAL LEARNING ENVIRONMENTS FOR CYBERSECURITY 

EDUCATION  

Abstract. The root causes and typical directions of the development of cyber security threats 

are considered primary to the educational institutions in the conditions of the growing level of 

digitalization of the educational process. Directions and means of minimizing related risks are 

outlined. 

Key words: cyber security, digitalization of education, information system, educational 

environment. 

 

Розвиток ІТ-технологій постійно розширює перелік інструментів які можуть бути 

застосовані в освітній діяльності. Як наслідок, освітній процес все більше 

цифровізується, з’являються та набувають подальшого розвитку інтегральні програмно-

апаратні комплекси які дозволяють об’єднати в єдину систему технічні напрацювання 

щодо різних аспектів функціонування навчальних закладів. Їх впровадження у освітнє 

середовище закладів освіти зазвичай обґрунтовується можливістю спростити 

організаційні засади управління навчальним закладом, підвищити ефективність 

навчальної діяльності та знизити навантаження на педагогічних працівників. Водночас, 

питання вразливостей систем які становлять ризики для коректного функціонування 

закладу освіти часто відходять на задній план.  

В сучасному світі забезпечення кібербезпеки будь-якої інформаційної системи 

набуло великого значення. За останні роки спроможності зловмисників щодо 

компрометації та атаки інформаційних систем суттєво розширились, а динамічність 

розробки програмного забезпечення провокує збільшення кількості вразливостей. За 
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даними CERT-UA динаміка зростання кількості кіберінцидентів в Україні становить 50-

60% щорічно (6000 у 2025 році). (Кіберзагрози: Україна, 2026).  

Той самий бум розвитку ІТ-технологій який ліг в основу розквіту цифрових 

інструментів педагогічного спрямування, сприяв підвищенню рівня загроз для 

інформаційних систем та інформації що в них обробляється. Зокрема хочеться навести 

як приклад хакерську атаку на сайт Національного університету водного господарства та 

природокористування у 2024 році. Її успіх дозволив зловмисникам частково вивести з 

ладу частину інформаційних сервісів університету. Відновлення зайняло тривалий 

період часу, протягом якого окремі цифрові інструменти освітнього середовища були 

або обмежено доступні що ускладнило функціонування підрозділів навчального закладу 

які на них покладались. Хоч частка значимих кіберінцидентів пов’язаних з закладами 

освіти все ще є незначною, це є більше свідченням низького рівня їх цифровізації, а не 

відсутністю інтересу зловмисників. Тож які виклики кібербезпеці в цифровізованому 

освітньому середовищі можна виокремити?  

Перш за все – це особисті дані. Навчальні заклади з часом накопичують великі 

масиви інформації про своїх учнів та співробітників. А наявність такого 

централізованого масиву інформації може не лише розкривати персональні дані, а і 

відобразити соціальні взаємозв’язки. Це дозволяє застосовувати методи соціальної 

інженерії для вчинення персоніфікованих кібервпливів, зокрема: кібербулінгу, підробки 

особистості, фішингових атак тощо.  

Іншим викликом є підтримка коректного функціонування інформаційної 

інфраструктури закладу освіти. Джерелом цього типу загроз є, здебільшого, учасники 

освітнього процесу, які прагнуть порушити плинність освітнього процесу. Слід 

пам’ятати, що сучасний Інтернет містить велику кількість ресурсів присвячених як 

проблематиці кібербезпеки, так і хакерства, які дозволяють завантажити відповідні 

програмні модулі. Тож учень бажаючи відточити свої ново набуті знання отримані в 

наслідок саморозвитку може обрати ціллю інформаційну систему яка йому добре 

знайома – власного навчального закладу. (Cybersecurity Education Maturity Assessment, 

2024). 

Для протидії загрозам кібербезпеки доцільно розбудовувати цифрове середовище 

закладу освіти одразу інтегруючи в нього систему управління інформаційною безпекою 

(СУІБ) на основі правил та рекомендацій визначених як міжнародними стандартами так 

і національними нормативно-правовими актами. СУІБ є комплексом управлінських, 

організаційних, освітньо-виховних та технічних заходів покликаних знизити ризики 
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реалізації загроз кібербезпеки. До таких заходів відносяться: визначення відповідальних 

осіб за дотримання та своєчасне виконання елементів політики інформаційної безпеки, 

планування та проведення систематичних навчань та тренінгів учасників освітнього 

процесу присвячених питанням кібергігієни, цифрової грамотності та безпеки, 

забезпечення системи психологічної підтримки, профілактиці та протидії кібербулінгу, 

розбудова та коректне налаштування технічної інфраструктури цифрового освітнього 

середовища, налаштування мережевої та антивірусної безпеки, проведення регулярного 

моніторингу та аудиту функціонування усіх компонентів системи управління 

інформаційною безпекою.  

Звісно, розширення переліку компонентів цифрового середовища закладів освіти 

та модернізація вже існуючих призводить до виникнення нових вразливостей та 

розширення переліку загроз. Тож питання кібербезпеки продовжуватимуть формувати 

нові виклики для процесу цифровізації освіти. 
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