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РОЗВИТОК КУЛЬТУРИ ОНЛАЙН-БЕЗПЕКИ УЧНІВ  

У ПРОЦЕСІ ЗМІШАНОГО НАВЧАННЯ ІНФОРМАТИКИ 

Борис МОСІЙЧУК, 
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Рівненський державний гуманітарний університет 

 

Анотація: розглянуто формування культури онлайн-безпеки учнів у змішаному 

навчанні інформатики. Обґрунтовано перехід до діяльнісних методів. Запропоновано 

підхід на основі мікросценаріїв кіберризиків для розвитку практичних навичок безпечної 

поведінки та визначено його інтеграцію в онлайн і офлайн навчання. 

Ключові слова: онлайн-безпека, цифрова компетентність, змішане навчання, 

кібербезпека, цифрове громадянство. 

 

Borys Mosiichuk, Nataliia Pavlova. DEVELOPMENT OF STUDENTS’ ONLINE 

SAFETY CULTURE IN THE PROCESS OF BLENDED LEARNING IN COMPUTER 

SCIENCE 

Abstract: the study examines the development of students’ online safety culture in blended 

computer science learning. The shift to activity-based methods is substantiated. A cyber-risk 

micro-scenario approach is proposed to develop practical safe behavior skills and its integration 

into online and offline learning is defined. 

Keywords: online safety, digital competence, blended learning, cybersecurity, digital 

citizenship. 

 

Сучасний освітній процес характеризується активною цифровізацією, що 

зумовлює необхідність формування в учнів навичок безпечної поведінки в мережі. У 

цьому контексті культура онлайн-безпеки виступає важливою складовою цифрової 

компетентності особистості (ІЦО НАПН, 1). 

Згідно з науковими підходами, цифрова компетентність передбачає не лише 

технічні вміння, а й здатність відповідально та безпечно використовувати цифрові 

технології (Овчарук, 2). Водночас розвиток цифрового громадянства розглядається як 

ключова умова підготовки учнів до життя в інформаційному суспільстві (Сухих, 3). 
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Разом із тим, традиційні підходи до навчання онлайн-безпеки, що зводяться до 

пояснення правил, не забезпечують формування стійких поведінкових моделей. Учні 

часто демонструють знання правил, проте не застосовують їх у реальних ситуаціях 

цифрової взаємодії, що свідчить про розрив між теоретичною підготовкою та практикою. 

З метою подолання зазначеної проблеми запропоновано методичний підхід, що 

базується на використанні мікросценаріїв кіберризиків (рис. 1). Його новизна полягає у 

переході від пасивного засвоєння інформації до моделювання ситуацій, у яких учні 

приймають рішення та аналізують їх наслідки. 

Мікросценарії відтворюють типові ситуації цифрового середовища: фішингові 

повідомлення, підозрілі посилання, кібербулінг, витік персональних даних. Наприклад, 

учень отримує повідомлення з невідомого джерела та обирає дію: перейти за 

посиланням, проігнорувати або перевірити його. Після вибору демонструються наслідки 

та пояснення, що формує причинно-наслідкове мислення. 

Реалізація підходу відбувається у форматі змішаного навчання: онлайн – 

інтерактивні сценарії та симуляції; офлайн – обговорення, аналіз помилок і узагальнення 

правил безпечної поведінки. Це забезпечує глибше розуміння та перенесення знань у 

практичну діяльність. 

 

 

Рис. 1 Методичний підхід до розвитку культури онлайн-безпеки учнів  

у процесі змішаного навчання інформатики 

 

Запропонований підхід забезпечує активне залучення учнів до навчального 

процесу, сприяє розвитку навичок прийняття рішень та відповідальної поведінки в 

цифровому середовищі. Використання елементів гейміфікації (варіативність сценаріїв, 

система балів, моделювання наслідків) підвищує мотивацію учнів до навчання. Як 

зазначають дослідники, ефективне формування культури безпеки можливе за умов 

використання діяльнісних та інтерактивних методів навчання (Швардак, 4). 
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Отже, інтеграція мікросценаріїв кіберризиків у процес змішаного навчання 

інформатики дозволяє підвищити рівень сформованості культури онлайн-безпеки учнів, 

забезпечити розвиток цифрової компетентності та підготувати їх до безпечної взаємодії 

в інформаційному суспільстві. 
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