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УДК 327:325 

Твердохліб Ю. М. 

 

ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНА ОПЕРАЦІЯ ЯК ОСНОВНИЙ 

ІНСТРУМЕНТ ДОСЯГНЕННЯ ПОЛІТИЧНИХ ЦІЛЕЙ У ГІБРИДНІЙ ВІЙНІ 

 

У даній статті подано дефініції таких понять, як «інформаційна війна», 

«інформаційна зброя» та «інформаційно-психологічна операція». Висвітлено основні 

завдання та цілі, які переслідує держава, здійснюючи інформаційно-психологічні 

операції. Вказано основні переваги застосування інформаційно-психологічних операцій 

у порівнянні із застосуванням бойових дій. Висвітлено основні методи та засоби, які 

держава-агресор використовує у процесі проведення інформаційно-психологічної 

операції. 

Ключові слова: інформаційна війна, інформаційна зброя, інформаційно-

психологічна операція, гібридна війна, дезінформація, маніпулювання, заміна ціннісних 

орієнтацій. 

 
Твердохлиб Ю. М. Информационно-психологическая операция как основной метод 

достижения политических целей в гибридной войне. 

В данной статье представлены дефиниции таких понятий, как «информационная 

война», «информационное оружие» и «информационно-психологическая операция». 

Рассмотрены задачи и цели, которые преследует государство, осуществляя 

информационно-психологические операции. Также указаны основные преимущества 

применения информационно-психологических операций по сравнению с применением 

военных действий. В статье рассмотрены основные методы и средства, которые 

государство-агрессор использует в процессе проведения информационно-

психологической операции.  

Ключевые слова: информационная война, информационное оружие, 

информационно-психологическая операция, гибридная война, дезинформация, 

манипулирование, замена ценностных ориентаций. 

 

Tverdokhlib Y. M. Information and psychological operations as the main method of 

achieving of political goals in hybrid warfare. 

The rapid dissemination of information, the dynamic development of information systems 

and technologies led to the development of such phenomena as information warfare, 

information and psychological operations. Modern information warfare can be conducted 

both in wartime and in peacetime. The objective of information warfare is taking roots of false 

information about the surrounding world in the subconscious of people in order to manipulate 

public opinion. The system of traditional values, ideals and myths, which is based on national 

culture, dignity, opportunity of cultural and national identity is the main object of information 

warfare. In the information war parties apply secret information and psychological 

operations, use information weapons. Today in wars of «hybrid» type information weapons 

and psychological operations are the primary methods of achieving political aims (sometimes 

in combination with traditional weapons, sometimes independently).  

This article contains definition of the terms «information war», «information weapons» 

and «psychological operation». The key features of psychological warfare, the main 

differences between traditional warfare and psychological warfare are explored in this work. 

The article reveals the aims of state which is carrying out psychological operations. This 

article focuses on the main stages of planning, organization and waging of psychological 
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warfare. The article reveals basic methods and means which are used by the state-aggressor 

in carrying out psychological operations. 

Key words: hybrid warfare, modern warfare, information warfare, information weapons, 

psychological operations, replacement of values, destabilization, manipulation. 

 

Постановка проблеми. Російсько-українська війна, яка триває вже другий рік на 

сході України, є війною нового, гібридного типу. «Гібридність» російсько-українського 

конфлікту проявляється у тому, що бойові дії проводяться без оголошення війни 

«гібридними» військовослужбовцями, які оснащені найновішими видами озброєння та 

фінансуються Російською Федерацією. Але найголовнішою ознакою, яка відрізняє цю 

гібридну війну від війни традиційного типу, є проведення інформаційно-психологічних 

операцій у процесі її підготовки та на всіх етапах її реалізації. Дослідження 

інформаційно-психологічних операцій є актуальним, адже сьогодні Україна є об’єктом 

інформаційно-психологічної агресії з боку Російської Федерації. 

Мета дослідження. Метою роботи є вивчення процесу організації та застосування 

інформаційно-психологічних операцій у гібридних війнах. 

Джерельною базою дослідження є наукові праці зарубіжних та вітчизняних 

політологів, дані аналітичних центрів.  

Теоретичні та технічні аспекти інформаційно-психологічних операцій досліджені у 

працях таких науковців, як О. Левченко, П. Прибутько, А. Странніков, В. Горбулін, 

О. Литвиненко, В. Вепрінцев, А. Манойло, А. Петренко, Д. Фролов, М. Лібікі, 

Г. Почепцов, П. Шевчук, В. Смолянюк, В. Книш, А. Іващенко, М. Шпура, О. Полякова, 

Д. Присяжнюк, О. Романчук, В. Махнін, С. Расторгуєв, О. Джолос, Р. Марутян, 

В. Петрик, А. Тарас, А. Прохожев, Н. Турко, І. Головін, І. Панарін, Н. Костін, С. Комов, 

М. Попов, В. Гудим, В. Телелим, В. Фомін, А. Черняк, В. Богуш, А. Рось, П. Черник, 

А. Шумка, О. Феклістов, В. Цигичко та ін. 

Швидке розповсюдження інформації, динамічний розвиток інформаційних систем 

та технологій зумовили виникнення таких явищ, як інформаційні війни та 

інформаційно-психологічні операції. Термін «інформаційна війна» з’явився ще в 

середині 1970-х рр. Його запропонував вчений-фізик Томас Рон, який не тільки першим 

зрозумів, але й науково обґрунтував, що саме інформація є найслабшою ланкою будь-

якої армії. Поняття «інформаційна війна» набуло широкого застосування у зв’язку з 

активним розвитком інформаційних ресурсів, інформаційних та телекомунікаційних 

технологій, електронних ЗМІ, які в наш час розглядаються як високоефективні засоби 

досягнення переваги в науково-технічній, воєнній, політичній, економічній, соціальний 

та духовній сферах життя суспільства [2, с. 300]. Сучасні інформаційні війни ведуться 

не лише в умовах війни, але і в мирний час є квазіагресивним інструментом [4, с. 7] 

досягнення політичних цілей.  

Інформаційні війни – це війни «нового покоління», в яких використовують 

спеціальне структурування інформації, організацію її подачі, маніпулювання, 

дозування, колажування та інші методи [2, с. 300]. Сучасні інструменти та методи 

ведення інформаційних війн дозволяють проводити їх постійно, анонімно й непомітно в 

будь-якій точці інформаційного простору – як на власній, так і на чужій території 

[6, с. 4]. Противник довгий час може взагалі не усвідомлювати, що став об’єктом 

зовнішнього нападу чи управління. Все це забезпечує значну ефективність методів 

впливу за мінімальних втрат агресора, що до того ж дозволяє йому зберегти обличчя 

мирної та демократичної держави [2, с. 302]. 

До основних засобів досягнення мети в інформаційній війні відносять:  

1) приховане управління діяльністю органів влади держави-опонента;  

2) заволодіння його мас-медійним інформаційним ресурсом;  
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3) руйнування духовних засад держави;  

4) інформаційно-комунікативне протистояння [6, с. 7]. 

Термін «інформаційна війна» має два значення. По-перше, це вплив на 

громадянське суспільство та/або військовослужбовців іншої держави шляхом 

розширення певної інформації. Термін «інформаційно-психологічна» війна був 

запозичений з воєнної термінології США. Переклад цього терміну («information and 

psychological warfare») з англійської мови може звучати і як «інформаційне 

протиборство», і як «інформаційно-психологічна війна» в залежності від контексту 

конкретного офіційного документа чи наукової публікації [2, с. 300]. Також 

використовується термін «психологічна війна» – психологічний вплив на населення 

та/чи військовослужбовців іншої держави з метою досягнення політичних чи суто 

військових цілей. По-друге, це цілеспрямовані дії, які використовуються задля 

досягнення інформаційної переваги шляхом нанесення збитків інформації, 

інформаційним процесам та системам супротивника при одночасному захисті власної 

інформації, інформаційних процесів та систем [2, с. 301]. 

Завданням інформаційної війни є вкорінення у підсвідомість неправдивого 

уявлення про оточуючий світ, за допомогою якого відбувається маніпулювання 

суспільною думкою. Система традиційних цінностей, ідеалів та міфів, на яких 

будуються національні культура, почуття гідності, можливість культурно-національної 

самоідентифікації, є тими основними «висотами», заволодіння якими забезпечує 

подальший успіх [2, с. 302] держави-агресора. 

В інформаційній (інформаційно-психологічній) війні інформаційна боротьба 

здійснюється ворогуючими сторонами у формі проведення таємних інформаційно-

психологічних операцій з використанням інформаційної зброї [3, с. 1]. У процесі 

проведення інформаційно-психологічної війни держава керується наступними 

принципами: 

1. Використання принципу інформаційної асиметрії, трансформування 

інформаційного простору супротивника в цілях створення та маскування у його 

інформаційних об’єктах нових асиметричних рис, вразливих для асиметричної 

зброї. 

2. Прихованість та анонімність оперування інформаційно-психологічними впливами, 

можливість проведення їх «під чужим прапором» і з будь-якої точки 

інформаційного простору. 

3. «Плавність» переключення інформаційних впливів, регульована в широких межах 

інтенсивність та тривалість їхньої реалізації: від організації інформаційних 

«шоків», «ударів», «блокад» до в’ялопротікаючих, латентних, розтягнутих на роки 

мікродозованих впливів. 

4. Багатоаспектність та багатооб’єктність впливу з високою інтенсивністю 

координації у часі та просторі. Зростаюча пронизаність усіх сфер життя 

суспільства інформаційними системами та технологіями дає можливість 

вибудувати інформаційні впливи по прийнятому (з можливістю внесення коректив 

в реальному часі) алгоритму. Такі впливи здійснюються на різноманітні сфери, 

процеси, країни, об’єкти, групи, персони одночасно, в потрібній послідовності та 

під різними кутами зору, що, в свою чергу, дозволяє оптимізувати отримання 

необхідного кінцевого результату та витрати на його досягнення. 

5. Здатність малими інформаційними впливами отримати значні кінцеві результати. 

6. Інформатизація як головний резерв посилення ефективності силових (воєнних) 

акцій.  

7. Поширення хаосу у сферах, що піддаються інформаційно-психологічному впливу 

[3, с. 3]. 
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Основним засобом проведення інформаційних війн є інформаційна зброя. 

Інформаційна зброя – це комплекс технічних та інших засобів і технологій, 

призначених для встановлення контролю над інформаційними ресурсами потенційного 

супротивника; втручання в роботу його систем управління та інформаційних мереж, 

систем зв’язку з метою порушення їх працездатності аж до повного виведення з ладу, 

вилучення, спотворення даних, що містяться в них, або спрямованого введення 

спеціальної інформації; поширення потрібної інформації та дезінформації в системі 

формування громадської думки та ухвалення рішень [5, с. 2].  

Інформаційна зброя здебільшого використовується для дезорганізації систем 

управління супротивника, передбачає дії на його елементи озброєння, критично 

важливі інформаційні технології і ресурси, а також захист від аналогічних дій 

відповідних елементів власної інформаційної структури. При цьому інформаційна 

зброя не заступає відомі типи озброєння, а лише створює потрібне тло, що знижує 

потребу в традиційних видах зброї [5, с. 2]. 

Інформаційна війна ведеться шляхом застосування інформаційно-психологічних 

операцій (ІПСО). Інформаційно-психологічна операція – це комплекс узгоджених та 

взаємопов’язаних заходів маніпулювання інформацією, що здійснюються за загальним 

планом з метою досягнення та утримання переваги [1, с. 1] шляхом психологічного 

впливу на противника. Інформаційно-психологічні операції є комунікативними 

технологіями, що спрямовані на внесення змін у поведінку індивіда за допомогою 

модифікації його моделі світу, що здійснюється шляхом внесення змін у інформаційні 

потоки [4, с. 168]. 

Основна мета інформаційно-психологічної операції – створення та постійне 

підтримання напруги (в політичній, економічній та соціальній сферах) у суспільстві 

держави-противника, запуск деструктивних процесів, які поступово вражатимуть та 

руйнуватимуть державу зсередини.  

Головна ціль інформаційно-психологічних операцій – це дестабілізація 

суспільного життя, розпад зсередини, які в свою чергу підготовлюватимуть ґрунт для 

успішного здійснення політичних, економічних та воєнних дій. Головне завдання 

інформаційно-пропагандистських акцій у процесі проведення ІПСО полягає в тому, 

щоб вплинути на духовну сферу – суспільну думку та настрої, які панують в 

суспільстві, ціннісні орієнтації, погляди, соціально-психологічний клімат, посіяти страх 

та невпевненість перед майбутнім, викликати недовіру до органів державної влади та 

державного управління, створити атмосферу незадоволення, посіяти тривогу, сприяти 

виникненню опозиційних груп та стимулювати антиурядову діяльність. Для проведення 

інформаційно-психологічної операції  застосовуються заходи впливу на визначені 

групи людей за допомогою ЗМІ, різного роду друкованої, аудіо- чи відеопродукції, а 

також шляхом особистого спілкування, щоб викликати у них такі настрої чи поведінку, 

які забезпечували б досягнення політичних та воєнних цілей. Головними об’єктами 

впливу вважаються лідери політичних партій, громадських організацій, релігійних 

общин, найбільш впливові представники бізнесу, військової еліти та творчої 

інтелігенції. Такі заходи можуть застосовуватися щодо особового складу військових 

сил, робітників, селян, державних службовців [1, с. 2]. У процесі проведення ІПСО 

застосовується різна інформація. М. Вікерс розглядає використання інформації в 

інформаційно-психологічній операції у двох аспектах: зміни форми та паралізування. 

Перший варіант складається з маневрів для введення в оману супротивника, другий – 

паралізування його центрів управління [4, с. 171]. 

Інформаційно-психологічні операції широко застосовуються у процесі підготовки 

та ведення гібридної війни. Використання ІПСО в умовах гібридної війни включає в 

себе: 
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- збір інформації про ситуацію в суспільстві (які настрої панують, які існують 

проблеми, які цінності об’єднують людей); 

- формування нової правдивої або неправдивої інформації, яка об’єднуватиме групи 

людей на основі їхніх певних проблем чи потреб; 

- зміну ціннісних орієнтацій населення, що в свою чергу може спричинити подальшу 

зміну поведінки людей.  

У порівнянні із застосуванням зброї інформаційно-психологічні операції мають 

низку переваг. По-перше, це можливість діяти приховано протягом довгого періоду 

часу, що дозволяє провести латентну та ефективну підготовку своїх військ до нападу, в 

той час як держава-об’єкт може навіть і не здогадуватися, що стала об’єктом такого 

впливу і в подальшому може бути втягнена у збройний конфлікт. По-друге, це чітке 

поетапне планування дій та прогнозування сценаріїв розвитку подій. По-третє, це 

відсутність будь-яких матеріальних доказів проведення ІПСО. По-четверте, 

інформаційно-психологічна операція передбачає мінімальні фінансові затрати і є 

значно дешевшим методом досягнення цілей, ніж ведення війни. До того ж проведення 

ІПСО є екологічно безпечним та не несе руйнівних наслідків для інфраструктури. По-

п’яте, інформаційно-психологічний вплив не має географічних меж, об’єктом ІПСО 

може бути група людей, населення міста, області, держави чи кількох держав. І 

останнє, найважливіше, – це те, що станом на сьогодні абсолютно відсутні національні 

та міжнародні механізми правової відповідальності за проведення інформаційно-

психологічних операцій. 

Таким чином, станом на сьогоднішній день інформаційно-психологічні операції є 

найдоступнішим та найефективнішим інструментом досягнення політичних цілей в 

умовах ведення гібридної війни.  

Перспективними для подальшого наукового дослідження залишаються питання 

планування, організації та проведення інформаційно-психологічних операцій, а також 

проблема їхнього виявлення, попередження та пошуку методів протидії ІПСО. 
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