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СУЧАСНІ ПІДХОДИ ДО ЗАХИСТУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Бєліч А. О., студент 

Кот В. В., к.т.н., доц. кафедри інформатики та прикладної математики 

Рівненський державний гуманітарний університет 

Досвід останніх років показав, що надійність і функціональність комп’ютерних 

систем залежить від якості програмного забезпечення (ПЗ), що входить в їх склад. 

Однак розробка якісного ПЗ потребує серйозних капіталовкладень і відповідно 

пов’язана з ризиками втрати капіталу. Для зменшення ризиків необхідно мінімізувати 

«піратське» використання ПЗ.  

Розробка захисних систем являється нетривіальною задачею, яка потребує 

значних ресурсів. При цьому дуже важливо правильно виставити пріоритети методів 

захисту та дотримуватись загальних принципів розробки захисної системи: 

 ні один з механізмів захисту не повинен критично впливати на швидкість 

роботи ПЗ; 

 механізм захисту повинен бути стійкий навіть при повному розкритті 

алгоритмів його роботи; 

 певна ізольованість захисних механізмів від основної частини ПЗ (але ні в 

якому разі не повна ізоляція, оскільки це сильно знижує надійність механізмів захисту); 

 контроль наявності ліцензії повинен відбуватись протягом всіх етапів роботи 

основної програми.  

Відповідно до виставлених пріоритетів визначають наступні способи 

вбудовування захисних механізмів у ПЗ: 

 вставка механізму ліцензування в на етапі розробки основного продукту; 

 перетворення основних виконуваних файлів (шифрування) до такого 

вигляду при якому їх безпосереднє виконання неможливе, для цього використовується 

завантажувач, який відповідає за ліцензування та завантаження (після розшифровки) 

основних виконуваних файлів; 

 модифікація виконуваних файлів на низькому рівні, зашиття алгоритмів в 

ПЗ без модифікацій коду продукту; 
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 комбінація методів; 

Для операційних систем сімейства Windows працюючих на архітектурі 

x86(x86_64) перелік способів дещо ширший і включає такі види:  

 захист від статичного дизасемблювання: обфускація, маніпуляція PE 

заголовками, криптографічні методи захисту коду; 

 захист від динамічного аналізу: хукі, методи операційної системи, пошук 

відлагоджувачів різними методами, антивідлагоджуючі механізми; 

 захист від технологій заснованих на дампі в процесі виконання: обмеження 

доступу до сторінок пам’яті, модифікація механізму релокації, використання коду, що 

може самомодифікуватись; 

 загальні методи, які вносять проблеми при всіх видах аналізу: віртуалізація, 

емуляція складних процесів багатозадачності. 

Найбільш ефективним методом являється комбінація всіх механізмів захисту, 

але існують певні рамки: вносити критичні модифікації в код ПЗ на етапі розробки 

недопустимо, оскільки це сильно ускладнює розробку. Відповідно методи захисту 

повинні буди відносно зовнішніми та в цьому випадку захисний механізм виглядає так: 

зовнішня захисна система із мінімальною підтримкою зі сторони розробника основного 

продукту, яка влаштовується у виконувані файли основного продукту модифікуючи 

код для неможливості його виконання без захисного механізму.  

В ході виконання дипломної роботи запропоновано розробити програмний 

комплекс на основі вище названих критеріїв. Весь комплекс ділиться на 3 частини: веб-

сервер, протектор та механізм (код), що буде влаштовуватись у виконуваний файл 

базового ПЗ. 

Веб-сервер – написаний на мові python, використовується свій протокол зв’язку 

поверх базового інтерфейсу «Socket» та СУБД sqlite.  

Протектор – програма що займається процесом інтеграції коду у виконуваний 

файл. Для асемблювання використовується FASM, що розповсюджується під ліцензією 

GNU GPL. В якості допоміжного елементу для шаблонізації коду використано частину 

фреймворку tornado (якщо точніше то модуль Template). Також на цьому етапі 

формується майбутній базовий криптоалгоритм на основі великої кількості зв’язаних 

базових операцій xor, add, sub. Код оригінального виконуваного файлу шифрується за 

допомогою цього алгоритму і буде розшифрований тільки після верифікації ліцензії та 

отримання ключа з веб-сервера. 

Інтегрований код – код написаний на асемблері розрахований на влаштування у 

виконувані файли, містить механізми незалежної IAT, механізми зв’язку з мережею та 

механізми верифікації ліцензії для прив’язки до конкретної комп’ютерної системи. 

Даний код не впливає на виконання основної частини програми за виключенням 

спеціально промаркерованних розробниками моментів та регулярної верифікації 

ліцензії в процесі роботи.  
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СУТНІСТЬ ТА РОЛЬ ІНФОРМАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ  

ПРИ РОЗРОБЦІ ТУРУ 

Довгун Ю., студентка 4 курсу кафедри туризму 

Недзвецька О.В., ст. викладач  

Національний університет «Львівська політехніка» 

Туризм сьогодні став однією з найбільш перспективних і провідних галузей у 

світовій економіці. Просування бізнесу в сфері туризму здатне гарантувати великий 

внесок у туризм та економіку країни у забезпечені нових робочих місць, наповненні 

державного бюджету за допомогою сплати податків. Туристична галузь є одним з 

найбільш перспективних напрямів структурної перебудови економіки, надає 

стимулюючу дію на розвиток пов’язаних з ним галузей, таких як транспорт, 

будівництво, зв’язок, сільське господарство, виробництво товарів народного 

споживання. 

Поняття «інформаційне забезпечення» є широко дискутованим у фаховій 

літературі. Так, М.М. Перепелиця характеризує інформаційне забезпечення «... і як 

процес забезпечення інформацією, і як сукупність форм документів, нормативної бази і 

рішень, що реалізовуються, щодо обсягів, розміщення та форм існування інформації, 

яка використовується в інформаційній системі у процесі її функціонування» [4, с. 63]. 

В.Ф. Ситник визначає інформаційне забезпечення як сукупність форм 

документів, нормативної бази і реалізованих рішень щодо обсягу, розміщення і форм 

організації інформації, яка циркулює в системі автоматизованого оброблення 

економічної інформації чи в інформаційній системі [2, с. 64]. 

Інформаційне забезпечення управління – це організація цілеспрямованих 

масивів інформації й інформаційних потоків, яка включає збирання, зберігання, 

опрацювання і передавання інформації (в тому числі з використанням комп’ютерних 

інформаційних систем) з метою аналізу, одержаних результатів для підготовки, 

обґрунтування і прийняття управлінських рішень органами управління [1, с. 53]. 

Питанням використання інформаційного забезпечення в туризмі присвячені праці 

таких вчених, як: О. Виноградова, Ю. Забалдіна, С. Мельниченко, М. Скопень, 

М. Шаховалов. 

https://docs.microsoft.com/en-us/
https://tuts4you.com/
https://exelab.ru/
https://forum.reverse4you.org/
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