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При цьому особливу увагу слід приділити якості наукових публікацій – не 

тільки з точки зору новизни та практичної значимості досліджень, але і в плані 

представлення тексту статей прийнятною науковою англійською мовою. Наукові 

видання, які не відповідають вимогам, слід переформатувати відповідно до прийнятих 

правил подання наукових публікацій в іноземних репозитаріях і міжнародних 

наукометричних базах даних.  
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КРИПТОГРАФІЧНІ АЛГОРИТМИ ТА ЇХ ЗАСТОСУВАННЯ ДЛЯ ЗАХИСТУ 

ІНФОРМАЦІЇ 
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Розвиток нових інформаційних технологій і впровадження комп’ютерних систем 

в усі сфери людської діяльності стали причиною різкого зросту інтересу широкого кола 

користувачів до проблеми інформаційного захисту. Захист інформації – це сукупність 

методів і засобів, що забезпечують цілісність, конфіденційність і доступність 

інформації за умови впливу на неї загроз природного або штучного характеру, 

реалізація яких може призвести до завдання шкоди власникам і користувачам 

інформації [1]. Провідна роль у забезпеченні інформаційної безпеки в інформаційно-

телекомунікаційних системах відводиться криптографії, одними із головних задач якої 

є: забезпечення конфіденційності, цілісності та автентичності даних, що передаються 

[2]. 

До нашого часу криптографія займалася виключно забезпеченням 

конфіденційності повідомлень (шифруванням) — перетворенням повідомлень із 

зрозумілої форми в незрозумілу і зворотне відновлення на стороні одержувача 

(дешифруванням). На сьогодні сфера її застосування розширилася. Криптографія 

остаточно оформилась як математична наука, орієнтована на сучасні засоби 

обчислювальної техніки та телекомунікацій [3].  

Стрімкий розвиток інформаційно-комунікаційних технологій надав великий 

простір математикам для створення різноманітних криптоалгоритмів. Їх призначення в 

загальних рисах зрозуміло: захист інформації. Захищати ж інформацію потрібно від 

різних загроз і різними способами. Щоб правильно задіяти криптоалгоритм (КА), тобто 
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забезпечити надійний і адекватний захист, потрібно розуміти, які бувають КА і який тип 

алгоритму краще пристосований для вирішення конкретного завдання. 

Існує декілька схем класифікації криптоалгоритмів, кожна з яких заснована на 

групі характерних ознак. Основною схемою класифікації є наступна [4]. 

1. Тайнопис. Відправник і одержувач роблять над повідомленням перетворення, відомі 

лише їм двом. Стороннім особам сам алгоритм шифрування невідомий. Деякі 

фахівці вважають, що тайнопис не є криптографією взагалі. 

2. Криптографія з ключем. Алгоритм впливу на передані дані відомий усім стороннім 

особам, але він залежить від деякого секретного параметра – «ключа», яким 

володіють лише відправник і одержувач. 

2.1. Симетричні криптоалгоритми. Для зашифрування і розшифрування 

повідомлення використовується один і той же блок інформації (ключ). Ці 

алгоритми широко застосовуються в комп’ютерній техніці в системах 

приховування конфіденційної та комерційної інформації від некоректного 

використання сторонніми особами. 

2.2. Асиметричні криптоалгоритми. Алгоритми такі, що для шифрування 

повідомлення використовується один («відкритий») ключ, відомий усім 

бажаючим, а для розшифрування  інший («закритий»), який існує тільки в 

одержувача. Важливе практичне застосування таких алгоритмів – в основі 

підсистем електронно-цифрового підпису криптографічних систем. 

В залежності від кількості ключів, які застосовуються у конкретному алгоритмі, 

можна виділити: 

– Безключові КА – не використовують в обчисленнях ніяких ключів; 

– Одноключові КА – працюють з одним додатковим ключовим параметром 

(таємним ключем); 

– Двохключові КА – на різних стадіях роботи в них застосовуються два ключових 

параметри: секретний та відкритий. 

В залежності від характеру впливів, що здійснюються над даними, алгоритми 

бувають: 

– Перестановочні  блоки інформації (байти, біти, більші одиниці) не змінюються 

самі по собі, але змінюється їх порядок проходження, що робить інформацію 

недоступною сторонньому спостерігачеві. 

– Підстановочні  самі блоки інформації змінюються за законами 

криптоалгоритму. Переважна більшість сучасних алгоритмів належить цій групі. 

Залежно від розміру блоку інформації криптоалгоритми поділяються на: 

– Потокові шифри  одиницею кодування є один біт. Результат кодування не 

залежить від минулого раніше вхідного потоку. Схема застосовується в системах 

передачі потоків інформації, тобто в тих випадках, коли передача інформації 

починається і закінчується в довільні моменти часу і може випадково 

перериватися. Найбільш поширеними представниками потокових шифрів 

являються скремблери. 



Прикладні аспекти інформаційного забезпечення та  

обґрунтування технічних і управлінських рішень 137 
 

– Блочні шифри  одиницею кодування є блок з декількох байтів (в даний час 4-

32). Результат кодування залежить від усіх вихідних байтів цього блоку. Схема 

застосовується при пакетній передачі інформації та кодуванні файлів. 

На сьогоднішній день існує величезна кількість криптографічних алгоритмів, що 

відрізняються як своїми загальними характеристиками, так і принципами, на яких 

базується їх робота. Не всі вони є однаково надійними  серед них є навіть такі, що 

оформлені, як стандарти, та при цьому не забезпечують реального захисту. Насправді ж, 

створення надійного криптографічного алгоритму  дуже важка задача. Тому, 

дослідження, спрямовані на розробку нових та удосконалення вже існуючих 

криптографічних алгоритмів, ніколи не втратять своєї актуальності. 
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Важливе місце в математичних розрахунках займає розв’язання 

диференціальних рівнянь. До них, зокрема, відносяться: аналіз поведінки різних систем 

в часі (аналіз динаміки), обчислення полів тяжіння й електричних зарядів і т. д. Для 

розв’язування таких складних задач і проведення відповідних розрахунків 

використовують спеціалізовані математичні програми: Maple, MatLab, MathCad та ін. 

Серед них виокремлюємо систему комп’ютерної алгебри Maple, яка дозволяє 

розв’язувати диференціальні рівняння і системи диференціальних рівнянь як 

аналітично, так і чисельними методами. 

Для розв’язування диференціальних рівнянь у Maple міститься великий набір 

функцій, основна частина яких розташована в бібліотеці DEtools.  

Зокрема, розв’язати диференціальне рівняння можна за допомогою вбудованої 

команди , яка має такий формат: 

 або , 
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