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УДК 025.4.03            Н.С. Жук, І.О. Одемчук 
 

БЕЗПЕКА ІНФОРМАЦІЇ ЯК УМОВА ФУНКЦІОНУВАННЯ 
ІНФОРМАЦІЙНИХ СИСТЕМ 

 
Стрімке входження України в світовий інформаційний 

простір примусило діловий світ задуматись над проблемою захисту 
інформації. Раптове зростання Internet почало піддавати 
інформаційну безпеку будь-якої організації дуже сильному тиску. 
Сьогодні представники багатьох комп’ютерних фірм заявляють, 
що не залишилося жодної компанії (що має адресу в глобальній 
мережі), в чию систему хоч би раз не намагалися проникнути. 

Сучасні інформаційні технології дають змогу досягти 
реалізації власних інтересів без застосування воєнного 
інструментарію, послабити або навіть зруйнувати конкуруючу 
державу, не застосовуючи сили, за умови якщо ця держава не 
усвідомить реальних та потенційних загроз негативних 
інформаційних впливів і не створить дієвої системи захисту і 
протидії цим загрозам. 

В концепціях національної безпеки багатьох провідних країн 
світу визначено, що головною рисою нового століття є 
перенесення акцентів у сферу інформаційної боротьби, а 
досягнення інформаційної переваги стає обов’язковою умовою 
перемоги над будь-яким противником. 

В ХХІ ст. популярності набув такий вид боротьби в 
інформаційній сфері як кібернетична боротьба – це боротьба в 
кібернетичному (віртуальному) просторі – просторі комп’ютерно-
телекомунікаційних мереж. 

Багато проблем у забезпеченні безпеки в автоматизованих 
системах і мережах створюють комп’ютерні віруси і пов’язані з 
ними загрози. 

Комп’ютерні віруси є прикладом класу програм, створених 
для того, щоб завдати навмисної шкоди автоматизованим системам 
або мережі. Комп’ютерний вірус виконує 2 основні функції: 
копіює себе в інші програми, заражаючи їх, і виконує команди, які 
автор включив у нього. Залежно від мотивів автора програма, 
заражена вірусом, може спричинити пошкодження інформації або 
інших програм у пам’яті або комп’ютерних носіях пам’яті як 
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безпосередньо під час свого виконання, так і у разі настання певної 
події (наприклад, конкретні дата і час). 

За оцінками американської антивірусної компанії Semantec, 
частка спаму в загальному обсязі електронних листів сягає 60%. 

Для того, щоб забезпечити загальний захист від атак 
комп’ютерних вірусів, неавторизованих користувачів і пов’язаних 
з ними загроз, необхідно позбавлятися “слабких ланок”. До них 
відносяться: 

− Недостатньо ефективний контроль за конфігурацією та 
управлінням програмним забезпеченням, яке вноситься в 
автоматизовані системи і мережі без належного звернення до 
менеджерів, які повинні мати можливість зв’язатися з фахівцями з 
безпеки автоматизованих систем. 

− Недостатня поінформованість користувачів – вони 
копіюють і поширюють інфіковане програмне забезпечення, не 
можуть виявити ознаки вірусної діяльності і не розуміють 
належних методів безпеки. 

− Неефективне використання існуючих елементів контролю 
за безпекою – використання паролів, які можна легко вгадати, 
невикористання елементів контролю за доступом і наданням 
користувачам більшого доступу до ресурсів, ніж необхідно та ін. 

Аудити інформаційної безпеки різних компаній засвідчують, 
що тільки 2% паролів можна віднести до середньої та високої 
складності. 

Розвиток комп’ютерних технологій та систем електронної 
передачі даних спровокував появу нового виду злочинців – 
хакерів, віртуальних аферистів. 

За даними дослідної компанії Cloudmark, щодня 
зловмисники роблять 250 тис. спроб роздобути інформацію за 
допомогою фішингу (створення копій веб-сторінок, на яких 
користувачі заповнюють анкети з особистими даними, не знаючи, 
що це несправжній веб-сайт). 

Комп’ютерна злочинність – протиправні діяння у сфері 
використання електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем та комп’ютерних мереж, за які чинним 
Кримінальним кодексом України передбачено відповідальність. 
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В Україні бізнес інтернет-аферистів за масштабами 
поступається шахрайству в США, Західній Європі або Росії, але 
наші злочинці швидко переймають досвід своїх колег з інших 
країн. 

Проблема керування інцидентами безпеки в інформаційно-
телекомунікаційних мережах постає тому, що жодна система 
забезпечення інформаційної безпеки не може гарантувати 
абсолютного захисту: після її впровадження завжди залишаються 
певні ризики стосовно виникнення інцидентів безпеки. 

Для того, щоб уникнути непорозумінь та збоїв у роботі 
мережі необхідно розробити чітку уніфіковану термінологію та 
чітко розподілити відповідальності щодо реагування на інциденти 
безпеки та їх обробку. 

Сьогодні проблема захисту інформації дуже гостро постає 
перед багатьма організаціями, підприємствами та державами в 
цілому. Кожна установа прагне захистити свої інформаційні 
ресурси та технології від несанкціонованого доступу, копіювання, 
передавання, від витоку, модифікації та втрати інформації і для 
цього використовує різні методи та засоби захисту. Адже втрата чи 
витік інформації може привести до різноманітних наслідків: від 
невинних жартів до величезних втрат економічного, політичного 
чи культурного характеру. 
 
 
УДК      Ю.Ю. Зінчук, Г.В. Сілкова 
 

РЕФЕРЕНТ-ПОМІЧНИК КЕРІВНИКА: 
ФУНКЦІЇ ТА ЗАВДАННЯ 

 
Сучасні перетворення в українському суспільстві викликані 

стрімким розвитком інформаційних технологій, методів 
поширення інформації, що підвищують значущість  ефективності 
підготовки фахівців для  інформаційних структур.  Одним із таких 
працівників є референт. Референт – це фахівець, який консультує 
користувачів з питань використання інформаційних ресурсів, як 
зазначає Олександр Клименко. У фаховій літературі розрізняють 
секретарів-референтів та референтів-помічників керівника. 
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